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โรงพยาบาลศรีนคร หน้า :  1/6 
ระเบียบปฏิบัติเลขท่ี : A(1) ฉบับท่ี :  1 
เรื่อง : การรักษาความลับและความปลอดภัยของ
ข้อมูลผู้ป่วย 

วันทีเ่ริ่มใช้ : : 01/03/2561 

แผนก : งานสารสนเทศโรงพยาบาลศรีนคร แผนกที่เกี่ยวข้อง : ทุกหน่วยงาน 
 
 
 
ผู้จัดทำ : งานสารสนเทศโรงพยาบาลศรีนคร 

 

 
ผู้อนุมัติ :  ผู้อำนวยการโรงพยาบาลศรีนคร 

 
1.  วัตถุประสงค์ 
 1.1 เพ่ือรักษาความลับและความปลอดภัยของข้อมูลผู้ป่วย 

1.2เพื่อป้องกันการละเมิดสิทธิผู้ป่วย 
1.3เพื่อการป้องกันความเสี่ยงต่อการฟ้องร้อง 
1.4 เพ่ือให้มีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สำหรับการควบคุมการเข้าถึงและการใช้งาน

ระบบสารสนเทศของโรงพยาบาลศรีนคร 
  1.5 เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอก ที่
ปฏิบัติงานให้กับโรงพยาบาลศรีนคร ได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และ 
ตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 
2.   ขอบข่าย 
 ใช้เป็นคู่มือมาตรฐานการปฏิบัติงานการรักษาความลับและความปลอดภัยของข้อมูลผู้ป่วย 
 
3.ผู้รับผิดชอบ 

1) ศูนย์เทคโนโลยีสารสนเทศ 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
3) เจ้าหน้าที่ที่ได้รับมอบหมาย 
4) ผู้ใช้งาน 

4.แนวทางปฏิบัติ 
1. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (Access Control) 

1.1 กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ 
          การอนุญาตการกำหนดสิทธิ หรือการมอบอำนาจ ให้ผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง มีดังนี้ 

1) สิทธิ์อ่านอย่างเดียว 
2) สิทธิ์การเพ่ิมข้อมูล 
3) สิทธิ์การแก้ไขข้อมูล 
4) สิทธิ์การลบข้อมูล 
5) สิทธิ์การอนุมัติ/อนุญาต 
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6)ไม่มีสิทธิ 
1.2 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 

การแบ่งประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของข้อมูล ใช้แนวทางตาม
ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และพระราชบัญญัติข้อมูลข่าวสารของราชการ  

พ.ศ. 2540 ซึ่งเป็นมาตรการที่ละเอียดรอบคอบ ถือว่าเป็นแนวทางท่ีเหมาะสมในการจัดการเอกสาร 
อิเล็กทรอนิกส์ และการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์โดยได้กำหนดกระบวนการและกรรมวิธีต่อ
เอกสารที่สำคัญไว้ ดังนี้ 

1)  การจัดแบ่งประเภทของข้อมูลออกเป็น 
(1) ข้อมูลที่เปิดเผยได้ทั่วไป 
(2) ข้อมูลที่เปิดเผยเฉพาะที่มีการจำกัดการเข้าถึง ได้แก่ ข้อมูลเชิงบริหาร ข้อมูลส่วนบุคคล 

2)  การจัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น 4 ระดับ คือ 
(1) ข้อมูลที่มีระดับความสำคัญมากที่สุด 
(2) ข้อมูลที่มีระดับความสำคัญมาก 
(3) ข้อมูลที่มีระดับความสำคัญปานกลาง 
(4) ข้อมูลที่มีระดับความสำคัญน้อย 

การจัดระดับความสำคัญของข้อมูล ให้พิจารณาในระดับฐานข้อมูล ด้วยวิธีการประเมินผลกระทบ ของ
ปัญหา คุณภาพข้อมูลที่มีต่อองค์กร ซึ่งฐานข้อมูลแต่ละระบบจะมีความสำคัญต่อกระบวนการทำงานไม่เท่ากัน หาก
ข้อมูลใดมีปัญหาไม่สมบูรณ์จะมีผลกระทบต่อกระบวนการทำงานหลักมาก ทำให้หน่วยงานไม่สามารถดำเนินงานที่
สำคัญได้ แนวปฏิบัติในการพิจารณาจัดลำดับความสำคัญของข้อมูล มีดังนี้ 

(1) พิจารณาจากวิธีการเชื่อมโยงข้อมูล โดยเปรียบเทียบประโยชน์และความเป็นไปได้ 
(2) พิจารณาจากความพยายามที่จะเชื่อมโยงข้อมูล 
(3) พิจารณาว่าข้อมูลรายการนั้นมีผลกระทบต่อกระบวนการทำงานโดยรวมเนื่องจากเป็นข้อมูล ที่ใช้

ร่วมกันในกระบวนการทำงานหลายๆ อย่าง หากผลกระทบโดยรวมดังกล่าว ทำให้การทำงานใดงานหนึ่ง ถึงขั้น
ล้มเหลวย่อมถือว่าสำคัญมาก 

(4) พิจารณาจากความยากง่ายของการได้มาของข้อมูลแต่ละรายการ ซึ่งอาจขึ้นอยู่กับปัจจัยหลายประการ
เช่น ความพร้อมของหน่วยงานเจ้าของข้อมูล การทำสัญญาข้อตกลงระหว่างหน่วยงานในการขอใช้ข้อมูล 
งบประมาณสนับสนุนค่าใช้จ่ายที่จะเกิดขึ้นในการเชื่อมโยงระบบข้อมูล 

(5) สรุปผลการพิจารณา จากขั้นตอนที่ 1-4 เพื่อหาลำดับความสำคัญของข้อมูลแต่ละรายการ
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ตัวอย่างการจัดลำดับความสำคัญของฐานข้อมูล 

ข้อมูล แนวทางในการ
เชื่อมโยงข้อมูล 

 
(ก) 

 ความพยายามที่
ต้องใช้ในการ

เช่ือมโยงข้อมูล 
(ข) 

ผลกระทบของข้อมูลที่มีปัญหา
ต่อกระบวนการทำงาน 

ความยาก/ง่าย 
ในการได้ข้อมูล 

 (ง) 

สรุปผลการพิจารณา 
 
 

(ก+ข+ค+ง) 
การบริหารจัดการ 

 
(ค) 

ฐานข้อมูล 3 3 3 2 11 (A) 
ฐานข้อมูล 2 2 4 2 10 (B) 

ผลกระทบของข้อมูลที่มีปัญหาต่อกระบวนการทำงานของหน่วยงาน 
4 = ขั้นตอน/กระบวนการท างานล้มเหลวโดยสิ้นเชิง หรือมีแนวโน้มเกิดความเสี่ยงทางการเงิน หรือการปฏิบัติตาม
กฎระเบียบต่างๆ 
3 = ขั้นตอนการทำงานติดขัด และมีผลต่อสถานภาพองค์กร เช่น ด้านเศรษฐกิจ สังคม 
2 = มีผลต่อสถานภาพองค์กรเล็กน้อย 
1 = ไม่สำคัญ มีผลต่อสถานภาพองค์กรน้อยที่สุด 
ระดบัความยากง่ายในการได้มาของข้อมูล 
1 = ง่าย 2 = ปานกลาง 3 = ยาก 
ระดับความพยายามในการเชื่อมโยงข้อมูล 
1 = ต่ า 2 = ปานกลาง 3 = สูง 
แนวทางในการเชื่อมโยงข้อมูล 
1 = ไม่มีการเชื่อมโยง/มีน้อยมาก 2 = การขอโอนไฟล์ข้อมูลเป็นครั้งคราว 3 = การเชื่อมโยงออนไลน์ 

 
3)  การจัดแบ่งลำดับชั้นความลับของข้อมูล 

(1) ข้อมูลลับที่สุดหากเปิดเผยทั้งหมดหรือบางส่วนจะก่อให้เกิดความเสียงหายอย่างร้ายแรงที่สุด 
(2) ข้อมูลลับมากหากเปิดเผยทั้งหมดหรือบางส่วนจะก่อให้เกิดความเสียหายอย่างร้ายแรง 
(3)  ข้อมูลลับหากเปิดเผยทั้งหมดหรือบางส่วนจะก่อให้เกิดความเสียหาย 
(4) ข้อมูลทั่วไปข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

การกำหนดชั้นความลับ ให้พิจารณาจากความสำคัญของเนื้อหา แหล่งที่มาของข้อมูล วิธีการนำไปใช้ ประโยชน์ 
จำนวนบุคคลที่ควรรับทราบผลกระทบหากมีการเปิดเผย และหน่วยงานที่รับผิดชอบในฐานะเจ้าของเรื่องหรือผู้อนุมัติ 
ทั้งนี้ให้มีการจัดทำขอ้ตกลงการรักษาความลับที่เก่ียวข้องกับข้อมูลส่วนบุคคลที่จะเปิดเผยได้เฉพาะบุคคล เว้นแต่จะ
ได้รับอนุญาตเป็นลายลักษณ์อักษรจากเจ้าของข้อมูลแล้วเท่านั้น 
 
4) การจัดแบ่งระดับชั้นการเข้าถึง โดยแบ่งสิทธิการเข้าถึงตามประเภทของข้อมูล 

(1) ประเภทของข้อมูลทั่วไป ก าหนดสิทธิให้สามารถเข้าถึงข้อมูลได้ทุกคน 
(2) ประเภทของข้อมูลที่ต้องก าหนดสิทธิการเข้าถึง มีระดับการเข้าถึงดังนี้ 

[1] ระดับผู้ปฏิบัติงาน 
[2] ระดับผู้ตรวจสอบข้อมูล 
[3] ระดับผู้ลงนามรับรองผล/อนุมัติ 

สรุปผลการจัดลำดับคะแนน 
4 คะแนน = ความสำคัญน้อย D 
5-7 คะแนน = ความสำคัญปานกลาง C 
8-10 คะแนน = ความสำคัญมาก B 
11-13 คะแนน = ความสำคัญมากที่สุด A 
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[4] ระดับการเข้าถึงรายงานสรุปผล 
[5] ระดับผู้ดูแลระบบระดับหน่วยงาน 
[6] ระดับผู้ดูแลระบบย่อย ตามคำสั่งหน่วยงานผู้รับผิดชอบข้อมูล 
[7] ระดับผู้ดูแลระบบสูงสุด 

กรณีผู้ใช้งานมีความจำเป็นต้องใช้สิทธิ์สูงกว่าปกติ จะต้องได้รับความเห็นชอบและอนุมัติจาก ผู้บังคับบัญชา 
โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 

ผู้ดูแลระบบ ต้องบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไขเปลี่ยนแปลงสิทธิ์ต่างๆ เพ่ือ
เป็นหลักฐานในการตรวจสอบ ดังนี้ 

[1] Server เก็บ LOG ระยะเวลาตามกฎหมาย 
[2] ระบบที่มีความสำคัญ มีการเก็บประวัติการเข้าใช้งาน 

5) การกำหนดเวลาที่ได้เข้าถึงระบบสารสนเทศ ดังนี้ 
(1) ระบบงานบริการ (Front Office) ส าหรับผู้ใช้งานทั่วไป เข้าถึงได้ตลอดเวลา 
(2) ระบบงานภายใน (Back Office) ส าหรับผู้ใช้งานภายใน ผู้ใช้งานสามารถเข้าถึงระบบตามช่วงเวลาดังนี้ 

[1] การเข้าถึงในเวลาราชการ (08.30-16.30 น) 
[2] การเข้าถึงนอกเวลาราชการ (นอกช่วงเวลา 08.30-16.30 น.) 
[3] การเข้าถึงในช่วงเวลาวันหยุดราชการและวันหยุดนักขัตฤกษ์ 
[4] การเข้าถึงในช่วงเวลาพิเศษเป็นรายครั้ง โดยระบุเป็นช่วงเวลา ระยะเวลาการเข้าถึง 

6) การกำหนดจำนวนช่องทางที่สามารถเข้าถึง 
(1) ติดต่อด้วยตนเอง (เข้าถึงได้ในเวลาราชการ) 
(2) ระบบโทรศัพท์ (เข้าถึงได้ในเวลาราชการ) 
(3) หนังสือหรือบันทึกข้อความ (เข้าถึงได้ทุกช่วงเวลา) 
(4) ระบบแลน (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
(5) ระบบอินทราเน็ต (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
(6) ระบบอินเทอร์เน็ต (เข้าถึงได้ทุกช่วงเวลา) 
(7) ระบบจดหมายอิเล็กทรอนิกส์ (เขา้ถึงได้ทุกช่วงเวลา) 
(8) เว็บไซต์ (เข้าถึงได้ทุกช่วงเวลา หรือ ในช่วงเวลาพิเศษที่กำหนดเวลา) 
(9) การประชุมทางไกล (เข้าถึงได้ในเวลาราชการ และช่วงเวลาพิเศษเป็นรายครั้ง) 

1.3 ข้อกำหนดการใช้งานตามภารกิจ 
1) การใช้งานตามภารกิจโรงพยาบาลจัดให้บริการสารสนเทศ เพ่ือใช้ประโยชน์ตามภารกิจของโรงพยาบาล 

ได้แก่ การบริหาร การวิเคราะห์ การทำวิจัย ทั้งนี้การใช้งานตามภารกิจต้องอยู่บนพ้ืนฐานของการเคารพสิทธิและ
ความรู้สึกของบุคคลอ่ืนเคารพและปฏิบัติให้ถูกต้องตามกฎหมาย และต้องไม่เก่ียวข้องกับการดำเนินธุรกิจ การค้าใดๆ 
โดยกำหนดสิทธิ์การเข้าถึงจะแบ่งตามลำดับชั้นการบริหารจัดการของผู้บริหาร ไว้ดังนี้ 

(1)  ผู้บริหารระดับสูง ได้แก่ ผู้อำนวยการ สามารถเข้าถึงข้อมูลได้ตามภารกิจที่กำกับดูแล 
(2) ผู้บริหารระดับหน่วยงาน ได้แก่ หัวหน้าฝ่าย ผู้รับผิดชอบงานเฉพาะด้าน สามารถเข้าถึงข้อมูล

ภายใต้ความรับผิดชอบดูแล 
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(3) ผู้ปฏิบัติงาน สามารถเข้าถึงได้เฉพาะส่วนที่ตนเองได้รับมอบหมาย 
2)  การกำหนดกฎเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานระบบสารสนเทศ ดังนี้ 

(1) ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความจำเป็นต่อ
การใช้งานระบบสารสนเทศ 

(2) เจ้าของข้อมูล และเจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบได้เฉพาะในส่วนที่จำเป็น
ตามหน้าที่งานเท่านั้น 

(3) ผู้ดูแลระบบมีหน้าที่ตรวจสอบการอนุมัติ และกำหนดสิทธิ์ในการผ่านเข้าสู่ระบบให้แก่ผู้ใช้งาน 
ต้องมีการจัดทำเป็นเอกสารเพ่ือขอสิทธิ์ในการเข้าสู่ระบบและกำหนดให้มีการลงนามอนุมัติ 
3) ข้อมูลพื้นฐานที่ใช้ประกอบการควบคุมและจำกัดสิทธิ์สำหรับผู้ใช้งานมีดังนี้  ตำแหน่งงาน 

หน่วยงานต้นสังกัด คำสั่งมอบหมายงานและหน้าที่รับผิดชอบ ระยะเวลาการจ้างงาน/ระยะเวลาการปฏิบัติงาน 
2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
เพ่ือกำหนดเป็นมาตรการการเข้าถึงระบบเทคโนโลยีสารสนเทศของผู้ใช้งาน มิให้บุคคลที่ไม่มีหน้าที่ที่ เกี่ยวข้องใน
การทำงานเข้าถึงระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในโดยไม่ได้รับอนุญาตรวมทั้งจำกัดสิทธิในการใช้งาน
ระบบเทคโนโลยีสารสนเทศ เพ่ือให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศ
ได้ โดยกำหนดแนวปฏิบัติ ดังนี้ 

2.1 การสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ 
1) มีการเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศให้ผู้ใช้งานได้รับ

ทราบ 
2) มีการฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึง 
ภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ 

รวมถึงกำหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

2.2 การกำหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User Registration) 
1) จัดทำแบบฟอร์มขอใช้งานระบบสารสนเทศและผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์ม เพ่ือตรวจสอบ 

สิทธิและดำเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 
2) มีการระบุชื่อบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ำซ้อนกัน 
3) จำกัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และอนุญาตให้ใช้เท่าท่ีจำเป็น 
4) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ 
5) มีการทำบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 
6) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการอนุญาตจากผู้อำนวยการ 
7) มีหลักเกณฑ์ในการยกเลิก เพิกถอน การอนุญาต ให้เข้าถึงระบบสารสนเทศและการตัดออกจาก 
ทะเบียนของผู้ใช้งาน เมื่อมีการ ลาออก เปลี่ยนตำแหน่ง โอนย้าย สิ้นสุดการจ้าง 
8) การลงทะเบียนผู้ใช้งาน ผู้ดูแลระบบ ต้องทำการตรวจสอบหรือทบทวนบัญชีผู้ใช้งานทั้งหมด เพ่ือ 
ป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 
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9) มีการแจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน อย่างน้อยทุก 6 เดือนสำหรับผู้ใช้งานทั่วไป และอย่างน้อยทุก 3 
เดือน สำหรับผู้บริหารและผู้ดูแลระบบ หรือตามระยะเวลาที่เหมาะสม 

2.3 การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) 
1) ผู้ดูแลระบ ต้องกำหนดรหัสผู้ใช้ รหัสผ่าน และสิทธิในการเข้าถึงระบบเทคโนโลยีสารสนเทศแต่ละ 
ระบบ ตามหน้าที่ความรับผิดชอบของแต่ละกลุ่มผู้ใช้งาน เพ่ือใช้ในการตรวจสอบยืนยันตัวตนของผู้ใช้งาน 
2) ในกรณีมีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและอนุมัติ 
จากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบ โดยมีการกำหนดระยะเวลาใช้งานและระงับการใช้งานทันที
เมื่อพ้นระยะเวลา ทั้งนี้ต้องได้รับหนังสือจากต้นสังกัดโดยให้มีการพิจารณาควบคมุการใช้งาน ดังนี้ 

(1) ต้องได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบนั้น ๆ 
(2) ควบคุมการใช้งานอย่างเข้มงวด กำหนดให้มีการใช้งานเฉพาะกรณีจำเป็นเท่านั้น 
(3) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(4) มีการเปลี่ยนรหัสผ่านทุกครั้งหลังหมดความจำเป็นในการใช้งาน หรือหากมีความจำเป็นต้องใช้
งานเป็นระยะนานต้องเปลี่ยนรหัสผ่านอย่างน้อยทุก 3 เดือน 

2.4 มีการบริหารจัดการรหัสผ่านสำหรับผู้ใช้งาน (User Password Management) โดยจัดทำกระบวนการบริหาร
จัดการรหัสผ่านสำหรับผู้ใช้งานอย่างรัดกุม ดังนี้ 

1) กระบวนการจัดสรรหรือแจกจ่ายรหัสผ่านให้กับผู้ใช้งาน 
(1) กำหนดให้มีการใช้งานบัญชีผู้ใช้งานและรหัสผ่านแยกเป็นรายบุคคล เพ่ือให้สามารถติดตามการ
ใช้งานและกำหนดเป็นความรับผิดขอบของแต่ละคนได้ 
(2) การตั้งรหัสผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 

3) ส่งมอบรหัสผ่านชั่วคราว ให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดยหลีกเลี่ยงการใช้บุคคลอื่นหรือ 
การส่งจดหมายอิเล็กทรอนิกส์ ในการจัดส่งรหัสผ่าน 

(4) ต้องไม่แสดงข้อมูลรหัสผ่านของผู้ใช้งานบนหน้าจอในระหว่างที่ผู้ใช้งานนั้นกำลังใส่ข้อมูลล็อกอิน 
(5) ถ้าผู้ใช้จำเป็นต้องเข้าถึงข้อมูลหรือบริการจากหลายระบบ และจำเป็นต้องดูแลจดจำรหัสผ่าน
หลายตัว สามารถใช้รหัสผ่านเดียวที่มีคุณภาพ สำหรับการเข้าถึงทุกระบบได้ ซึ่งระบบเหล่านั้นควร
มีการรักษาความมั่นคงปลอดภัยในระดับที่เชื่อถือได้ 

2) ข้อกำหนดการเปลี่ยนรหัสผ่าน 
(1) อนุญาตให้ผู้ใช้งานเลือกหรือเปลี่ยนรหัสผ่านได้ด้วยตนเอง 
(2) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่จะ 
อนุญาตให้เปลี่ยนรหัสใหม่ 
(3) ผู้ใช้งาน ควรทำการล็อกอินเข้าใช้งานระบบงานครั้งแรกและทำการเปลี่ยนรหัสผ่านทันที 
หลังจากได้รับรหัสผ่านชั่วคราว 

2.5 การทบทวนสิทธิการเข้าถึงผู้ใช้งาน (Review of User Access Rights) 
1) ผู้ดูแลระบบ ทบทวนสิทธิการเข้าถึงของผู้ใช้งานปีละ 1 ครั้งเป็นอย่างน้อย มีแนวทางปฏิบัติ ดังนี้ 
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(1) จัดทำหนังสือถึงฝ่ายบรหิาร เพ่ือขอข้อมูลบุคลากรพ้นสภาพบุคลากร ยกเว้นกรณี 
เกษียณอายุราชการ 
(2) ดำเนินการแก้ไขข้อมูล สิทธิ์ต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งจากหน่วยงาน 

2) ผู้ดูแลระบบทบทวนสิทธิสำหรับผู้ที่มีสิทธิในระดับสูง สิทธิในระดับผู้ดูแลระบบ ด้วยความถี่ที่มากกว่า
ผู้ใช้งานทั่วไป 
3) ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่กำหนดไว้ หรือเมื่อมีการเปลี่ยนแปลง การเลื่อน 
ตำแหน่ง ลดตำแหน่ง ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน 
4) ผู้ดูแลระบบ ต้องกำหนดให้มีการบันทึกการเปลี่ยนแปลงต่อบัญชีผู้ใช้งานที่มีสิทธิในระดับสูง เพื่อใช้ใน
การทบทวนในภายหลัง 

2.6 การเพิกถอนสิทธิการเข้าถึงของผู้ใช้งาน 
1) ผู้ดูแลระบบดำเนินการเพิกถอนสิทธิผู้ใช้งานที่พ้นสภาพบุคลากร ของโรงพยาบาลศรีนครยกเว้นกรณี
เกษียณอายุราชการ โดยดำเนินการแจ้งเจ้าของข้อมูล เพ่ือขอรายชื่อ บุคลากร ทีพ้่นสภาพอย่างน้อยปีละ 1 
ครั้ง 
2) ผู้ดูแลระบบต้องกำหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศทันที เมื่อผู้ใช้งานนั้น
พ้นจากสภาพบุคลากร ยกเว้นกรณีเกษียณอายุราชการ โดยอ้างอิงจากบันทึกจากฝ่ายบริหาร 
3) ผู้ดูแลระบบต้องกำหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยทันที เมื่อ 
ผู้ใช้งานเปลี่ยนตำแหน่งงาน  

3. การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพ่ือควบคุมและกำหนดมาตรการ การ
ปฏิบัติงานของผู้ใช้งาน มีข้อปฏิบัติดังนี้ 

3.1 วิธีการปฏิบัติการใช้งานรหัสผ่าน (Password Use) 
1) แนวปฏิบัติสำหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคงปลอดภัย 

(1) ผู้ใช้งานควรเปลี่ยนรหัสผ่านชั่วคราวที่ได้รับโดยทันที 
(2) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(3) กรณีท่ีมีความจำเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเนื่องจากงาน หลังจากดำเนินการ
เรียบร้อย ให้ทำการเปลี่ยนรหัสผ่านโดยทันที 
(4) ผู้ใช้งานควรตั้งรหัสผ่านที่มีเทคนิคท่ีง่ายต่อการจดจำ 
(5) ผู้ใช้งานควรเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่กำหนด และผู้ดูแลระบบควรเปลี่ยน
รหัสผ่านด้วยความถี่ที่มากกว่าผู้ใช้งานทั่วไป โดยกำหนดอย่างน้อยทุก 6 เดือนสำหรับ
ผู้ใช้งานทั่วไป และอย่างน้อยทุก 3 เดือน สำหรับผู้บริหารและผู้ดูแลระบบ หรือตาม
ระยะเวลาที่เหมาะสม 
(6) ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยไม่ใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว 

2) คุณสมบัติพ้ืนฐานสำหรับรหัสผ่านที่ดี 
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(1) กำหนดรหัสผ่าน ให้มีตัวอักษรจำนวนมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมีการผสมกันระหว่าง
ตัวอักษรที่เป็นตัวพิมพ์ปกติตัวเลข และสัญลักษณ์เข้าด้วยกัน 
(2) ไม่กำหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัวหรือบุคคล
ที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากคำศัพท์ที่ปรากฏในพจนานุกรม 
(3) หลีกเลี่ยงการตั้งรหัสผ่านที่ประกอบด้วยอักขระที่เรียงกัน หรือกลุ่มของตัวอักขระที่เหมือนกัน 

3) ข้อระวังการใช้งานรหัสผ่านที่ปลอดภัย 
(1) ผู้ใช้งานไม่ควรใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์ 
(2) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น หรือเก็บ
ไว้ในระบบคอมพิวเตอร์ 
(3) ต้องไม่กำหนดให้มีการบันทึกหรือช่วยจำรหัสผ่านส่วนบุคคล 
(4) ผู้ใช้งานควรเปลี่ยนรหัสผ่านทันที เมื่อทราบว่ารหัสผ่านถูกเปิดเผยหรือมีผู้อื่นล่วงรู้ 

3.2 การป้องกันอุปกรณ์ ในขณะที่ไม่มีผู้ใช้งานอุปกรณ์ให้กำหนดแนวปฏิบัติที่เหมาะสม เพ่ือป้องกันไม่ให้ผู้
ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของโรงพยาบาลในขณะที่ไม่มีผู้ดูแล ดังนี้ 

1) กำหนดให้ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศ อุปกรณ์คอมพิวเตอร์ทันที เมื่อใช้งานเสร็จ 
2) ผู้ใช้งานควรล็อกอุปกรณ์ท่ีสำคัญเม่ือไม่ได้ใช้งาน 
3) กำหนดให้ผู้ใช้งานป้องกันผู้อื่นเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยีสารสนเทศของตน 
โดยใส่รหัสผ่านให้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ 
4) กำหนดให้มีการตั้งล็อกหน้าจอเครื่องคอมพิวเตอร์หลังจากไม่ได้ใช้งานเป็นเวลาไม่เกิน  
30 นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

3.3 การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศสำคัญไว้ในที่ท่ีไม่ปลอดภัย  
(Clear Deskand Clear Screen Policy) โดยควบคุมไม่ให้ทรัพย์สินสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้
ไม่ได้รับสิทธิ์ และกำหนดให้ผู้ใช้งานออกจากระบบ เมื่อว่างเว้นจากการใช้งาน ดังนี้ 

1) มีการกำหนดมาตรการป้องกันทรัพย์สินของโรงพยาบาล และควบคุมไม่ให้มีการทิ้งหรือปล่อย 
ทรัพย์สินสารสนเทศที่สำคัญให้อยู่ในสถานการณ์ที่ไม่ปลอดภัยครอบคลุมเรื่องต่างๆ ดังนี้ 

(1) การจัดการบริเวณล้อมรอบ 
(2) การควบคุมการเข้า-ออก 
(3) การจัดบริการการเข้าถึงการส่งผลิตภัณฑ์โดยบุคลภายนอก 
(4) การวางอุปกรณ์ 
(5) ระบบและอุปกรณ์สนับสนุนการทำงาน 

2) การป้องกันต้องมีความสอดคล้องกับเรื่องต่างๆ ได้แก่ แนวทางการจัดหมวดหมู่สารสนเทศและการ 
จัดการกับสารสนเทศ กฏหมาย ระเบียบ ข้อบังคับ หรือข้อกำหนดอื่นๆ และวัฒนธรรมองค์กร 
3) มีการกำหนดขอบเขตของการป้องกัน ดังนี้ 
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(1) ทุกคนต้องตระหนักและปฏิบัติการใดๆ เพ่ือป้องกันทรัพย์สินของโรงพบาบาล 
(2) ลงชื่อออกจากระบบทันที เมื่อจำเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
(3) จัดเก็บข้อมูลสำคัญในสถานที่ที่มีความปลอดภัย 
(4) ล็อคเครื่องคอมพิวเตอร์เมื่อไม่ใช้งาน 
(5) ป้องกันไม่ให้ผู้อ่ืนใช้อุปกรณ ์เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เครื่องโทรสาร กล้อง
ดิจิตอล โดยไม่ได้รับอนุญาต 
(6) ป้องกันตู้หรือบริเวณท่ีใช้ในการรับส่งเอกสารไปรษณีย์ 
(7) นำเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ 

3.4 การเข้ารหัสใช้กับข้อมูลที่เป็นความลับ 
ผู้ใช้งานอาจนำการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการรักษา 

ความลับทางราชการ พ.ศ. 2544 และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล 
 
4. การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

4.1 การใช้บริการเครือข่าย 
1) มีการกำหนดระบบสารสนเทศท่ีต้องควบคุมการเข้าถึง โดยระบุเครือข่ายหรือบริการที่อนุญาตให้
ใช้งานได้ 
2) มีข้อปฏิบัติสำหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาต
เท่านั้น 
3) กำหนดการใช้งานระบบสารสนเทศท่ีสำคัญ เช่น ระบบคอมพิวเตอร์ โปรแกรมประยุกต์ 
จดหมายอิเล็กทรอนิกส์ ระบบเครือข่านไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) 
ฯลฯ โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชา
ของหน่วยงานเจ้าของระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวปีละ 1 ครั้ง 

4.2 การยืนยันตัวบุคคลสำหรับผู้ใช้งานที่อยู่ภายนอก (User Authentication for External Connection) มีข้อ
ปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคล ดังนี้ 

1) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งานทุกครั้ง 
2) ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมีวีธีการยืนยันตัว 
บุคคล (Authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง ด้วยการใช้รหัสผ่าน  

4.3 การระบุอุปกรณ์บนเครือข่าย (Equipment Identifiction in Network) มีวิธีการหรือกระบวนการที่สามารถ
ระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยันการเข้าถึง ดังนี้ 

1) ให้กำหนดวิธีการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 
2) มีการควบคุมการใช้งานอย่างเหมาะสม 
3) จำกัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
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4.4 การป้องกันพอร์ตที่ใช้สำหรับตรวจสอบและปรบัแต่งระบบ (Remote Diagnostic and Configuration Port 
Protection) ต้องควบคุมการเข้าถึง ทั้งทางกายภาพและเครือข่าย ดังนี้ 

1) แสดงขั้นตอนหรือหลักเกณฑ์ในการควบคุมการเข้าถึงพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ 
สำหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 
2) กำหนดวิธีการป้องกันช่องทางท่ีใช้บำรุงรักษาระบบผ่านเครือข่าย 
3) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบให้ใช้งานได้อย่าง 
จำกัดระยะเวลาเท่าที่จำเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็นลายลักษณ์อักษร 
4.5 การแบ่งแยกเครือข่าย (Segregation in Network) 

แนวทางปฏิบัติ 
1) กำหนดให้มีการจัดแบ่งเครือข่ายภายในองค์กรออกเป็นเครือข่ายภายใน และภายนอก 
2) กำหนดให้มีการจัดแบ่งเครือข่ายภายในองค์กรออกเป็นเครือข่ายย่อยๆ เพ่ือควบคุมการเข้าถึง 
เครือข่ายโดยไม่ได้รับอนุญาต 
3) กำหนดให้มีการควบคุมการเข้าถึงทางกายภาพต่อเครือข่ายย่อยเหล่านั้น ทั้งนี้เพ่ือป้องกันการเข้าถึง 
ทางกายภาพต่อเครือข่ายย่อยเหล่านั้นและทำการเปลี่ยนแปลงแก้ไขสายสัญญาณ ดักแอบดูข้อมูลบน
เครือข่ายหรืออ่ืนๆ โดยไม่ได้รับอนุญาต 
4) กำหนดมาตรการความมั่นคงปลอดภัยที่เหมาะสมกับเครือข่ายย่อย เหล่านั้น เช่นใช้ไฟร์วอลล์กั้นและ 
ป้องกันเครือข่ายย่อยเหล่านั้นจากการถูกบุกรุก หรือเข้าถึงโดยไม่ได้รับอนุญาต 
5) กำหนดให้มีการใช้เกตเวย์เช่น ไฟร์วอลล์เพ่ือกั้นหรือแบ่งเครือข่ายภายในออกเป็นเครือข่ายย่อยๆ 
กรองหรือจำกัดการไหลของข้อมูลระหว่างเครือข่ายย่อยเหล่านั้น และควบคุมการเข้าถึงเครือข่ายย่อยภายใน
โดยไม่ได้รับอนุญาต 
6) กำหนดให้มีการใช้เกตเวย์เพ่ือควบคุมการเข้าถึงเครือข่าย (ทั้งจากภายใน และภายนอกองค์กร) ให้ 
สอดคล้องกับนโยบายควบคุมการเข้าถึงและนโยบายการใช้งานระบบเครือข่ายของโรงพยาบาล 
7) กำหนดให้มีการใช้ขีดความสามารถของอุปกรณ์เครือข่าย เช่น การทำ IP Switching เพ่ือแบ่งแยก 
เครือข่ายออกเป็นส่วนๆ รวมทั้งควบคุมการไหลของข้อมูล ระหว่างเครือข่ายย่อยเหล่านั้น 
8) กำหนดให้มีการจัดแบ่งเครือข่ายภายในองค์กรให้สอดคล้องกับนโยบายควบคุมการเข้าถึง ความ 
ต้องการในการเข้าถึงเครือข่ายหรือระบบงาน เช่น ความต้องการของผู้ใช้งานกลุ่มต่างๆ หรือของผู้บริหาร 
เป็นต้น  
9) กำหนดให้มีการแยกวงของเครือข่ายไร้สายออกจากเครือข่ายส่วนอื่นๆ ของโรงพยาบาล 
10) กำหนดให้มีการประเมินความเสี่ยงและกำหนดมาตรการป้องกันที่ เหมาะสมก่อนแบ่งแยกวงเครือข่าย 
ไรส้าย  

4.6 การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) แนวปฏบิัติการควบคุมการเข้าถึงหรือ
ใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างกัน มีดังนี้ 

1) มีการตรวจสอบการเชื่อมต่อเครือข่าย 
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2) จำกัดสิทธิ ความสามารถของผู้ใช้งานในการเชื่อมต่อเข้าสู่เครือข่าย 
3) ระบุอุปกรณ์ เครืองมือ ที่ใช้ควบคุมการเชื่อมต่อเครือข่าย 
4) มีระบบการตรวจจับผู้บุกรุกท้ังในระดับเครือข่าย และระดับเครืองคอมพิวเตอร์แม่ข่าย 
5) ควบคุมไม่ให้มีการเปิดให้บริการเครือข่าย โดยไม่ได้รับอนุญาต 

4.7 การควบคุมการจัดเส้นทางเครือข่าย (Network Routing Control) มีการควบคุมดังนี้ 
1) ควบคุมไม่ให้มีการเปิดเผยการใช้หมายเลขเครือข่าย (IP Address Plan) 
2) กำหนดให้มีการแปลงหมายเลขเครือข่าย เพื่อแยกเครือข่ายย่อย 
3) กำหนดมาตรการการบังคับใช้เส้นทางเครือข่าย ให้สามารถเชื่อมเครือข่ายปลายทางผ่านช่องทางที่ 
กำหนดไว้ หรือจำกัดสิทธิในการใช้บริการเครือข่าย 

5. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือป้องกันการเข้าถึง
ระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยมีแนวปฏิบัติ ดังนี้ 

5.1 ผู้ดูแลระบบ (System Adminstrator) ต้องติดตั้งโปรแกรมช่วยบริหารจัดการ (Domain Control) เพ่ือ
บริหารจัดการเครื่องคอมพิวเตอร์ให้บริการสารสนเทศของโรงพยาบาล และกำหนดชื่อผู้ใช้งานให้กับเครื่อง
คอมพิวเตอร์ 
5.2 กำหนดขั้นตอนการปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้องควบคุม
โดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยไม่ให้ระบบแสดงรายละเอียดสำคัญหรือความผิดพลาดต่างๆ 
ของระบบก่อนที่จะเข้าสู่ระบบเสร็จสมบูรณ์  

5.3 ระบุและยืนยันตัวตนของผู้ใช้งาน (User Identififation and Atuhentication) กำหนดให้มีผู้ใช้งาน และ
เลือกใช้ขั้นตอนในการยืนยันตัวตนที่เหมาะสม มีแนวปฏิบัติ ดังนี้ 

1) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน และรหัสผ่าน สำหรับเข้าใช้งานระบบสารสนเทศ 
2) หากอนุญาตให้ใช้ชื่อผู้ใช้งาน และรหัสผ่านร่วมกัน ต้องขึ้นอยู่กับความจำเป็นทางด้านการปฏิบัติงาน 
หรือด้านเทคนิค 
3) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม เช่นสมาร์การ์ด RFID เครื่องอ่านลายนิ้วมือ ฯลฯ 

5.4 การบริหารจัดการรหัสผ่าน (Password Management System)  มีระบบบริหารจัดการรหัสผ่านที่สามารถ
ทำงานเชิงโต้ตอบ (Interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการกำหนดรหัสผ่านที่มีคุณภาพ เมื่อ
ได้ดำเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งาน หรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้งานที่ได้ถูกกำหนดไว้เริ่มต้น
ที่มาพร้อมกับการติดตั้งระบบโดยทันที 
5.5 การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ดำเนินการดังนี้ 

1) จำกัดสิทธิการเข้าถึง และกำหนดสิทธิอย่างรัดกมุในการอนุญาตให้ใช้งานโปรแกรม 
2) กำหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
3) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจำ 
4) กำหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จำเป็นออกจากระบบ 
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5.6 การหมดเวลาใช้งานระบบสารสนเทศ (Session Time-Out) กำหนดหลักเกณฑ์การยุติการใช้งานระบบ
สารสนเทศเมื่อว่างเว้นจากการใช้งานเกิน 30 นาที ตามความเหมาะสม ยกเว้นในระบบที่มีความจำเป็นให้มี
ระยะเวลาที่นานขึ้น ให้มีการพิจารณาเป็นรายระบบตามความเหมาะสมจำเป็น เพ่ือป้องกันการเข้าถึงข้อมูลสำคัญ 
5.7 การจำกัดระยะเวลาการเชื่อมต่อระบบเครือข่าย (Network Usage Idle Time) กำหนดหลักเกณฑ์การยุติการใช้
งานระบบเครื่อข่ายเมื่อว่างเว้นจากการใช้งานเป็นเวลาเกิน 1 ชั่วโมงหากต้องการเชื่อมต่อ ต้องเข้ารหัสผ่านเพ่ือยืนยัน
ตัวตนอีกครั้ง 
6. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ (Application and Information 
Access control) 

6.1 การจำกัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจำกัดหรือควบคุมการเข้าถึง
หรือเข้าใช้งานของผู้ใช้งานในการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชันต่างๆ ของโปรแกรมประยุกต์
หรือแอพพลิเคชัน โดยให้กำหนดหลักเกณฑ์ในการจำกัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานที่สอดคล้อง
ตามนโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้กำหนดไว้ 
6.2 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูงต่อโรงพยาบาลดำเนินการดังนี้ 

1) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่นๆ และแสดงให้เห็นถึงผลกระทบ
และระดับความสำคัญ 
2) มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ 
3) มีการควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ และการปฏิบัติงานจากภายนอก
โรงพยาบาล ที่เก่ียวข้องกับระบบดังกล่าว 

6.3 การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 
1) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะนำไปใช้งานว่าอยู่ในสภาพพร้อมใช้งาน 
หรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
2) การยืมใช้อุปกรณ์ ต้องมีการบันทึกรายละเอียดการยืมใช้งานอย่างเป็นลายลักษณ์อักษร 
3) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นำไปใช้ได้ เว้นแต่ข้อมูลที่ได้มีการ 
เผยแพร่เป็นการทั่วไป 
4) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบนำส่งคืนเจ้าหน้าที่ที่ 
รับผิดชอบทันที 
5) เจ้าหน้าที่รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์คอมพิวเตอร์และ 
สื่อสารเคลื่อนที่ที่รับคืนด้วย 
6) หากปรากฏว่าความเสียหายที่เกิดขึ้นนั้น เกิดจากความประมาณอย่างร้ายแรงของผู้นำไปใช้ ผู้นาไปใช้ 
ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

7. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) แนวทางปฏิบัติในการควบคุมการ
เข้าถึงระบบเครือข่ายไร้สาย 

1) ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของโรงพยาบาล จะต้องทำการลงทะเบียนกับ 
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ผู้ดูแลระบบ และต้องได้รับพิจารณาอนุญาตจากผู้อำนวยการศูนย์หรือผู้ที่ได้รับมอบหมายอย่างเป็นลาย
ลักษณ์อักษร 
2) ผู้ดูแลระบบ ต้องดำเนินการดังนี้ 

(1) ต้องทำการลงทะเบียนกำหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย ให้เหมาะสมกับ
หน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ
การเข้าถึงอย่างสม่าเสมอ ทั้งนี้จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน 
(2) ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
(3) ต้องกำหนดตำแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม เป็นการควบคุมไม่ให้ 
สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพื่อป้องกันไม่ให้ผู้โจมตีสามารถรับส่ง
สัญญาณจากภายนอกอาคาร หรือบริเวณขอบเขตที่ควบคุมได้ 
(4) ควรเลือกใช้กำลังส่งให้เหมาะสมกับพ้ืนที่ใช้งาน และควรสำรวจว่าสัญญาณรั่วไหลออกไป 
ภายนอกหรือไม่  
(5) ควรทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่าดีฟอลต์ (Default) 
มาจากผู้ผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน 
(6) ควรเปลี่ยนค่า ชื่อล๊อกอินและรหัสผ่านสำหรับการตั้งค่าการทำงานของอุปกรณ์ไร้สาย และ
ผู้ดูแลระบบควรเลือกใช้ชื่อล๊อกอินและรหัสผ่านที่มีความคาดเดาได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้
สามารถเดาหรือเจาะรหัสได้โดยง่าย 

(7) ต้องกำหนดค่าใช้ WEB หรือ WPA ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ 
อุปกรณ์กระจายสัญญาณ (Access Point) เพ่ือให้ยากต่อการดักจับจะช่วยให้ปลอดภัยมากยิ่งข้ึน 
(8) ควรเลือกใช้วิธีการควบคุม MAC Address และชื่อผู้ใช้ (Username) รหัสผ่าน (Password) 
ของผู้ใช้ที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC Address 
และชื่อผู้ใช้รหัสผ่านตามที่กำหนดไว้เท่านั้นให้เข้าใช้เครือข่ายไร้สายได้อย่างถูกต้อง 
(9) ควรจะมีการติดตั้งไฟร์วอล (Firewall) ระหว่างเครือข่ายไร้สายกับเครือข่ายภายใน 
(10) ควรกำหนดให้ผู้ใช้ในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual Private 
Network) เพ่ือช่วยป้องกันการโจมตี 
(11) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สายอย่าง 
สม่าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดข้ึนในระบบเครือข่ายไร้สาย และเมื่อ 
ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อหัวหน้างานทราบโดยทันที 

8. การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental 
Security) 
8.1 การกำหนดบริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย 

1) กำหนดพ้ืนที่ใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจน และจัดทำแผนผังแสดงตำแหน่งของพ้ืนที่
ใช้งานและประกาศให้รับทราบทั่วกัน โดยภายในโรงพยาบาล มีการจำแนกและกำหนดพ้ืนที่ของเครื่องแม่
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ข่าย อุปกรณ์เครื่องแม่ข่าย ระบบเทคโนโลยีสารสนเทศต่างๆ อย่างเหมาะสม และให้กำหนดพืน้ที่รักษา
ความมั่นคงปลอดภัย ของระบบสารสนเทศและเครือข่าย มีจุดประสงค์ในการเฝ้าระวังควบคุมการรักษา
ความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอ่ืนๆ ที่อาจเกิดขึ้นโดยการ
กำหนดพ้ืนที่ดังกล่าวออกเป็น 

(1) พ้ืนที่ทำงาน 
(2) พ้ืนที่ติดตั้ง จัดเก็บอุปกรณ์ระบบสารสนเทศหรือระบบเครือข่าย 

2) กำหนดสิทธิในการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือปฏิบัติหน้าที่ตามที่
ได้รับมอบหมายอย่างครบถ้วน ประกอบด้วย 

(1) จัดทำ “ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เพ่ือปฏิบัติหน้าที่ตามสิทธิและหน้าที่ท่ีได้รับมอบหมาย 
(2) กำหนดผู้มีหน้าที่รับผิดชอบการบันทึการเข้า-ออกพ้ืนที่  
(3) บุคคลภายนอกเข้ามาติดต่อต้องมีหนังสือขอความอนุเคราะห์ดูงาน ถึงผู้อำนวยการศูนย์ฯ และ

ต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มาติดต่อตลอดเวลา 
(4) บุคคลอ่ืนที่ไม่มีหน้าที่เกี่ยวข้องขอเข้าพ้ืนที่ ต้องตรวจสอบเหตุผลและความจำเป็นก่อนที่จะ 

อนุญาต 
(5) ประกาศห้ามผู้ไม่มีส่วนเกี่ยวข้องเข้าพ้ืนที่ เว้นแต่ได้รับอนุญาตให้รับทราบทั่วกัน 

(6) หน่วยงานภายนอกท่ีนำเครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบเครือข่าย 
ภายในโรงพยาบาล จะต้องได้รับอนุญาตจากหัวหน้ากลุ่มงาน 

(  7) มีระบบสนับสนุนการทำงานของระบบสารสนเทศที่เพียงพอต่อความต้องการใช้งานโดยให้มี
ระบบ ดับเพลิง ระบบปรับอากาศและควบคุมความชื้น และให้มีการตรวจสอบหรือทดสอบระบบสนับสนุน
เหล่านั้นอย่างสม่าเสมอให้มั่นใจได้ว่า ระบบทำงานตามปกติและลดความเสี่ยงจากการล้มเหลวในการทำงาน
ของระบบ 

(8) ติดตั้งระบบแจ้งเตือนกรณีที่ระบบสนับสนุนการทำงานภายในห้องเครื่องทำงานผิดปกติหรือ
หยุดการทำงาน 

8.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ 
1) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายในลักษณะที่ต้องผ่านเข้าไปในบริเวณที่มีบุคคลภายนอกเข้าถึงไ 
2) ให้มีการป้องกันสายสัญญาณต่างๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัดสายสัญญาณเพ่ือทำให้ 

 เกิดความเสียหาย 
3) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพื่อป้องกันการแทรกแซงรบกวนของ 
สัญญาณซึ่งกันและกัน 
4) ทำป้ายชื่อสำหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
5) จัดทำผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
6) ห้องที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงบุคคลภายนอก 
7) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้งอุปกรณ์ดักจับสัญญาณโดย 
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ผู้ไม่ประสงค์ดี 
8.3 การบำรุงรักษาอุปกรณ์ 

1) ให้มีการกำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผู้ผลิต 
2) ปฏิบัติตามคำแนะนาในการบำรุงรักษาตามที่ผู้ผลิตแนะนำ 
3) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์สำหรับการให้บริการทุกครั้ง เพ่ือใช้ในการตรวจสอบ 
หรือประเมินในภายหลัง 
4) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและปรับปรุงอุปกรณ์ 
ดังกล่าว 
5) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทำการบำรุงรักษาอุปกรณ์ภายใน 
6) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลสำคัญโดยผู้รับจ้างให้บริการจากภายนอกที่มาทำ 
การบำรุงรักษาอุปกรณ์ เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

8.4 การนาทรัพย์สินของมหาวิทยาลัยออกนอกโรงพยาบาล 
1) ให้มีการขออนุญาตก่อนนาอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกโรงพยาบาล 
2) กำหนดผู้มีอำนาจในการเคลื่อนย้ายหรือนำอุปกรณ์ออกนอกโรงพยาบาล 
3) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกโรงพยาบาล 
4) เมื่อมีการนำอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาต และตรวจสอบการชำรุด 
เสียหายของอุปกรณ์ด้วย 
5) บันทึกข้อมูลการนำอุปกรณ์ขอโรงพยาบาลออกไปใช้งานนอกโรงพยาบาล เพ่ือเอาไว้เป็นหลักฐาน 
ป้องกันการสูญหายรวมทั้งบันทึกข้อมูลเพ่ิมเติมเมื่อนำอุปกรณ์ส่งคืน 

8.5 การจัดการอุปกรณ์ท่ีใช้งานอยู่นอกโรงพยาบาล 
1) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของโรงพยาบาลไว้โดยลำพังในที่สาธารณะ 
2) เจ้าหน้าที่มีความรับผิดชอบอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

8.6 การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกครั้ง 
1) ให้ทำลายข้อมูลสำคัญในอุปกรณ์ก่อนที่จะกำจัดอุปกรณ์ดังกล่าว 
2) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสำคัญในอุปกรณ์สำหรับจัดเก็บ 
ข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนำอุปกรณ์นั้นไปใช้งานต่อไป เพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูลสำคัญ 

8.7 การรักษาความมั่นคงปลอดภัยสำหรับเอกสารระบบสารสนเทศ 
1) จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานที่ที่ม่ันคงปลอดภัย 
2) ให้มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผู้เป็นเจ้าของระบบนั้น 
3) ควบคุมการเข้าถึงเอกสารที่เก่ียวข้องกับระบบสารสนเทศท่ีจัดเก็บหรือเผยแพร่อยู่บนเครือข่าย 
สาธารณะ เช่น อินเทอร์เน็ต เพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไขเอกสารนั้น ฯลฯ 

9. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
9.1 การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 
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1) ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของโรงพยาบาลเพ่ือป้องกันความเสียหาย
หรือการหยุดชะงักที่มีต่อระบบสารสนเทศนั้น 
2) ให้ผู้ดูแลระบบที่ได้รับการอบรมแล้ว หรือมีความชำนาญเท่านั้น ที่จะเป็นผู้ทำหน้าที่ดำเนินการ
เปลี่ยนแปลงต่อระบบสารสนเทศของโรงพยาบาล 
3) การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องมีการขออนุมัติให้ติดตั้งก่อนการ
ดำเนินงาน 
4) ไม่ควรติดตั้งรหัสต้นฉบับ (Source Code) ของระบบสารสนเทศในเครื่องคอมพิวเตอร์แม่ข่ายที่
ให้บริการนั้นๆ 
5) กำหนดให้มีการจัดเก็บรหัสต้นฉบับและคลังโปรแกรม (Library) สำหรับซอฟต์แวร์ของระบบ 
สารสนเทศไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 

6) กำหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องต้องทำการทดสอบระบบสารสนเทศตามจุดประสงค์ที่กำหนดไว้ 
อย่างครบถ้วนเพียงพอ ก่อนดำเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ เช่น ซอฟต์แวร์ 
ระบบปฏิบัติการ ฯลฯ 
7) ให้ผู้ที่เก่ียวข้องทำการทดสอบด้านความมั่นคงปลอดภัยของระบบสารสนเทศอย่างครบถ้วน ก่อน 
ดำเนินการติดตั้งบนเครื่องให้บริการระบบสารสนเทศ 
8) ให้มีการจัดเก็บซอฟต์แวร์เวอร์ชันเก่า ข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศเดิม และขั้นตอนปฏิบัติที่ 
เกี่ยวข้องของระบบสารสนเทศในกรณีที่จำเป็นต้องกลับไปใช้เวอร์ชันเก่าเหล่านั้น ตามระยะเวลาที่เหมาะสม 
9) ให้มีการระบุความต้องการทางสารสนเทศสำหรับระบบสารสนเทศที่ต้องการปรับปรุงก่อนที่จะเริ่มต้น 
ทำการพัฒนา 

9.2 การทบทวนการทำงานของระบบสารสนเทศภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ 
1) แจ้งให้ผู้ที่เกี่ยวข้องระบบสารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลงระบบปฏิบัติการเพ่ือให้ 
บุคคลเหล่านั้นมีเวลาเพียงพอในการดำเนินการทดสอบและทบทวนก่อนที่จะดำเนินการเปลี่ยนแปลง 
ระบบปฏิบัติการ 
2) พิจารณาวางแผนดำเนินเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศรวมทั้งวางแผนด้าน 
งบประมาณท่ีจำเป็นต้องใช้ ในกรณีที่ต้องเปลี่ยนไปใช้ระบบปฏิบัติการใหม่ 

9.3 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 
1) ควรจัดให้มีการควบคุมการพัฒนาซอฟต์แวร์ที่จัดจ้างจากบุคคลหรือหน่วยงานภายนอก 
2) ให้ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสำหรับรหัสต้นฉบับ ในการพัฒนาซอฟต์แวร์โดยผู้ 
รับจ้างให้บริการจากภายนอก 
3) ให้กำหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ที่จะมีการ 
พัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ทำกับผู้ให้บริการภายนอกนั้น 
4) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี (Malware) ในซอฟต์แวร์ต่างๆ ที่จะทำการติดตั้งก่อน 
ดำเนินการติดตั้ง 
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5) ให้มีการจัดทำข้อตกลงการรักษาความลับที่เก่ียวข้องกับข้อมูลส่วนบุคคล ที่จะสามารถเปิดเผยได้ 
เฉพาะบุคคลเท่านั้น เว้นแต่จะได้รับอนุญาตเป็นลายลักษณ์อักษรจากเจ้าของข้อมูลแล้วเท่านั้น 

9.4 มาตรการควบคุมช่องโหว่ทางเทคนิค 
1) กำหนดให้มีการจัดทำบัญชีของระบบสารสนเทศ โดยให้มีการบันทึกดังต่อไปนี้ 

(1) ชื่อซอฟต์แวร์และเวอร์ชันที่ใช้งาน 
(2) สถานที่ติดตั้ง 
(3) เครื่องที่ติดตั้ง 
(4) ผู้ผลิตซอฟต์แวร์ 
(5) ข้อมูลสำหรับติดต่อผู้ผลิตหรือผู้พัฒนาซอฟต์แวร์นั้นๆ 

2) กำหนดให้มีการจัดการช่องโหว่สำคัญของระบบสารสนเทศอย่างเหมาะสมโดยทันที 
3) กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศให้ผู้ดูแลระบบดำเนินการดังนี้ 

(1) มีการเฝ้าระวังติดตาม ประเมินความเสี่ยงสำหรับช่องโหว่ของระบบสารสนเทศรวมทั้งการ 
ประสานงานเพ่ือให้ผู้ที่เก่ียวข้องดำเนินการแก้ไขช่องโหว่ตามความเหมาะสม 
(2) ให้กำหนดแหน่งข้อมูลข่าวสารเพื่อใช้ในการติดตามช่องโหว่ของระบบสารสนเทศของ
โรงพยาบาล 
(3) กำหนดให้ผู้ที่เกี่ยวข้องดำเนินการประเมินความเสี่ยงเมื่อได้รับการแจ้งหรือทราบเกี่ยวกับช่อง
โหว ่

4) ปิดการใช้งานหรือควบคุมการเข้าพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบให้ใช้งานได้อย่าง 
จำกัดระยะเวลาเท่าที่จำเป็นโดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็นลายลักษณ์อักษร 

9.5 การบันทึกเหตุการณ์ที่เก่ียวข้องกับการใช้งานระบบสารสนเทศ (Audit Logging) มีการบันทึกพฤติกรรมการใช้
งาน (Log) การเข้าถึงระบบสารสนเทศ ดังนี้ 

1) ข้อมูลบัญชีผู้ใช้งาน 
2) ข้อมูลวันเวลาที่เข้าถึงระบบ 
3) ข้อมูลวันเวลาที่ออกจากระบบ 
4) ข้อมูลเหตุการณส์ำคัญที่เกิดขึ้น 
5) ข้อมูลการล๊อกอิน ทั้งท่ีสำเร็จและไม่สาเร็จ 
6) ข้อมูลความพยายามในการเข้าถึงทรัพยากรทั้งที่สำเร็จและไม่สำเร็จ 
7) ข้อมูลการเปลี่ยนคอนฟิกกูเรชัน (Configuration) ของระบบ 
8) ข้อมูลแสดงการใช้งานแอพพลิเคชัน 
9) ข้อมูลแสดงการเข้าถึงไฟล์และการกระทำกับไฟล์ เช่นเปิด ปิด เขียน หรืออ่านไฟล์ ฯลฯ 
10) ข้อมูลเลขท่ีอยู่ไอพีที่เข้าถึง 
11) ข้อมูลโพรโทคอลเครือข่ายที่ใช้ 
12) ข้อมูลแสดงการหยุดการทำงานของระบบป้องกันไวรัสคอมพิวเตอร์ 
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13) ข้อมูลแสดงการสำรองข้อมูลไม่สาเร็จ 
10. การควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย (Network System Control Room) เพ่ือกำหนดมาตรการ
ควบคุมและป้องกัน การรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับการเข้าใช้งาน หรือการเข้าถึงห้องควบคุมระบบ
เครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย และระบบเทคโนโลยีสารสนเทศ มิให้บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องในการ
ปฏิบัติหน้าที่ เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลง ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สำคัญ ซึ่งจะทำให้เกิด
ความเสียหายต่อข้อมูล และระบบข้อมูล โดยมีการกำหนดกระบวนการควบคุมการเข้าออกท่ีแตกต่างกันของกลุ่ม
บุคคลต่างๆ ที่มีความจำเป็นต้องเข้าออกห้องควบคุมระบบเครือข่าย 
10.1 ผู้ที่เก่ียวข้อง บทบาท และหน้าที่รับผิดชอบ 

1) หัวหน้างานระบบเครือข่ายและบริการอินเทอร์เน็ต 
(1) อนุมัติสิทธิเข้าออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
(2) อนุมัติกระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 

2) ผู้ดูแลห้องควบคุมระบบเครือข่ายตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในศูนย์ปฏิบัติการให้ปฏิบัติ
ตามระเบียบและกฎเกณฑ์ของห้องควบคุมระบบเครือข่ายอย่างเคร่งครัด 

10.2 กระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย มีแนวทางปฏิบัติดังนี้ 
1) ผู้ดูแลห้องควบคุมระบบเครือข่าย ต้องทำการกำหนดสิทธิบุคคลในการเข้าออกห้องควบคุมระบบ
เครือข่าย โดยเฉพาะบุคลากรภายในที่ปฏิบัติหน้าที่ท่ีเกี่ยวข้อง และมีการบันทึก “ทะเบียนผู้มีสิทธิเข้าออก 
พ้ืนที”่ เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer Operator) เจ้าหน้าที่ผู้ดูและระบบ (System 
Administrator) เป็นต้น 
2) สิทธิในการเข้าออกห้องต่าง ๆ ภายในห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่แต่ละคน ต้อง 
ได้รับการอนุมัติจากหัวหน้าหน่วยงานเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมายเป็นลายลักษณ์อักษร 
โดยสิทธิของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่การปฏิบัติงานภายห้องควบคุมระบบเครือข่าย 
3) กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจำ มีความจำเป็นต้องเข้าออกห้องควบคุมระบบ 
เครือข่ายก็ต้องมีการควบคุมอย่างรัดกุม 
4) การเข้าถึงห้องควบคุมระบบเครือข่ายต้องมีการลงบันทึกตามแบบฟอร์มหรืออุปกรณ์บันทึก 
ข้อมูลการเข้าออกพ้ืนที่ 

10.3 แนวปฏิบัติการจัดทำเอกสารระบุสิทธิในการเข้าถึงพ้ืนที่ มีดังนี้ 
1) กำหนดสิทธิผู้ใช้ที่มีสิทธิผ่านเข้าออกและช่วงเวลาที่มีสิทธิในการผ่านเข้าออก ในแต่ละ “พ้ืนที่ใช้ 
งานระบบ” อย่างชัดเจน 
2) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอก หรือผู้มาติดต่อเจ้าหน้าที่รักษาความ 
ปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ ที่ออกโดยหน่วยงานราชการ เช่น บัตร 
ประชาชน ใบอนุญาตขับข่ี เป็นต้น แล้วทำการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์มการเข้า
ออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 
3) บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน 
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4) เจ้าหน้าที่ที่บุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์มการเข้า 
ออกให้ถูกต้อง และต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา 

5) บุคคลภายนอกหรือผู้ติดต่อต้องคืนแบบฟอร์มการเข้าออกและบัตรผู้ติดต่อ (Visitor) กับเจ้าหน้าที่รักษา
ความปลอดภัยก่อนออกจากอาคาร และเจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบผู้ติดต่ออุปกรณ์ พร้อม
ลงเวลาออกที่สมุดบันทึกให้ถูกต้อง 
6) ผู้ใช้จะได้รับสิทธิให้เข้าออกพ้ืนที่ทำงานได้เฉพาะบริเวณพ้ืนที่ที่ถูกกำหนด เพ่ือใช้ในการทำงาน 
เท่านั้น 
7) หากมีบุคคลอ่ืนที่ไม่ใช้ผู้ใช้ขอเข้าพ้ืนที่ โดยมิได้ขอสิทธิในการเข้าพ้ืนที่นั้นไว้เป็นการล่วงหน้า 
หน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผล และความจำเป็นก่อนที่จะอนุญาต ทั้งนี้จะต้องแสดงบัตร 
ประจำตัวที่หน่วยงานราชการออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคลและการเข้าออกไว้เป็น
หลักฐานทั้งในกรณีท่ีอนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 

11. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา 
11.1 การใช้งานทั่วไป 

1) ผู้ใช้งานต้องยอมรับทราบกฎระเบียบหรือนโยบายต่างๆ ที่กำหนดขึ้น โดยจะอ้างว่าไม่ทราบ 
กฎระเบียบหรือนโยบาย มิได้ 
2) เครื่องคอมพิวเตอร์และเครือข่ายของโรงพยาบาลศรีนครเป็นสมบัติของทางราชการ ผู้ใช้งานควร
ใช้เพื่อประโยชน์ทางราชการเท่านั้น 
3) โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของโรงพยาบาล ต้องเป็นโปรแกรมที่ 
โรงพยาบาลได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฏหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ 
และนำไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัวหรือแก้ไข หรือนำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 
หากตรวจพบว่ามีการติดตั้งชุดโปรแกรม เปลี่ยนแปลงโปรแกรมหรืออุปกรณ์คอมพิวเตอร์อื่นใด
เพ่ิมเติม และก่อให้เกิดความเสียหายหรือการละเมิดลิขสิทธิ ผู้ใช้งานต้องเป็นผู้รับผิดชอบแต่เพียง
ฝ่ายเดียว 
4) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องดำเนินการโดยเจ้าหน้าที่ของ
โรงพยาบาลหรือผู้รับจ้างในการบำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้ทำสัญญากับ
โรงพยาบาลเท่านั้น 
5) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบหาไวรัสโดยโปรแกรมป้องกันไวรัส 
6) ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ และ/หรือสื่อบันทึกที่อาจก่อให้เกิด
ความเสียหายได้ 
7) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพาควรใส่กระเป๋าสำหรับเครื่อง 
คอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น ตกหรือหลุดมือ  
8) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัด ควร
ปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
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9) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
10) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ทำการยกจากฐานภายใต้แป้นพิมพ์ ห้าม
ย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 
11) ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น อาหาร น้า 
กาแฟ และเครื่องดื่มต่าง ๆ ฯลฯ 
12) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อกเครื่องขณะที่ไม่ได้ใช้งาน ไม่
วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย ฯลฯ 
13) ห้ามมิให้ผู้ใช้งานทำการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Component) ที่ติดตั้งอยู่
ภายในรวมถึงแบตเตอรี่ 
14) ผู้ใช้งานต้องให้ความร่วมมือและอำนวยความสะดวกแก่ผู้ดูแลระบบคอมพิวเตอร์ในการ 
ตรวจสอบระบบความปลอดภัยของเครื่องคอมพิวเตอร์และเครือข่าย รวมทั้งปฏิบัติตามคำแนะนำ
ของผู้ดูแล 
15) ผู้ใช้งานจะต้องไม่ละเมิดต่อผู้อื่น (อ่าน เขียน ลบ เปลี่ยนแปลงหรือแก้ไขใดๆ) ในส่วนที่มิใช่ของ
ตนโดยไม่ได้รับอนุญาต เช่น การบุกรุก (Hack) เข้าสู่บัญชีผู้ใช้งาน (User Account) ของผู้อ่ืน หรือ
สู่เครื่องคอมพิวเตอร์ที่อยู่ในความรับผิดชอบของผู้อ่ืน การเผยแพร่ข้อความใดๆ ที่ก่อให้เกิดความ
เสียหายเสื่อมเสียแก่ผู้อ่ืน การใช้ภาษาหรือรูปภาพไม่สุภาพหรือการเขียนข้อความท่ีทำให้ผู้อื่น
เสียหาย ถือเป็นการละเมิดสิทธิของผู้อ่ืนทั้งสิ้น ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงฝ่ายเดียว 
16) ผู้ใช้งานสัญญาว่าจะปฏิบัติตามเงื่อนไข/นโยบาย/กฎ/ระเบียบ/คาแนะนำทีโ่รงพยาบาลศรีนคร
กำหนดไว้และที่จะกำหนดขึ้นในอนาคตตามความเหมาะสม 
17) หากผู้ใช้งานกระทำการล่วงละเมิด หรือ พยามยามจะล่วงละเมิด ศูนย์เทคโนโลยีสารสนเทศ 
ในฐานะผู้ดูแลระบบคอมพิวเตอร์และเครือข่ายของโรงพยาบาล ขอสงวนสิทธิที่จะยกเลิกการใช้งาน 
หรือระงับการเชื่อมต่อ และ/หรือ การใช้งานใดๆ ตามความเหมาะสม 
18) ผู้ใช้งานต้องกำหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
19) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือทำการล็อค 
หน้าจอภาพ เมื่อไม่มีการใช้งาน เมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน (Password) เพ่ือเข้า
ใช้งาน 
20) ในการเข้าใช้ระบบปฏิบัติการใส่ User และ Password ทุกครั้ง 
21) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของตนใน
การเข้าใช้งานเครื่องคอมพิวเตอร์ร่วมกัน 
22) ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน 
23) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง เว้นแต่จะ 
ได้รับอนุญาตจากผู้บังคับบัญชา หรือศูนย์เทคโนโลยีสารสนเทศ 
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24) ห้ามไม่ให้ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ หากตรวจพบถือว่า 
เป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 
25) ห้ามมิให้ผู้ใช้งานทำการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาซอฟท์แวร์ที่ 
จัดเตรียมไว้ให้ผู้ใช้งาน เพ่ือนำไปใช้งานที่อ่ืน 
26) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาล เพ่ือประโยชน์ทางการค้า 

27) ห้ามผู้ใช้งานนำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ แสดงข้อความรูปภาพไม่เหมาะสม หรือ 
ขัดต่อศีลธรรม กรณีผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
28) ห้ามผู้ใช้งานใช้ระบบสารสนเทศของโรงพยาบาล เพ่ือควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ 
ภายนอก โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

11.2 การสำรองข้อมูลและการกู้คืน แนวปฏิบัติ มีดังนี้ 
1) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ เช่น CD, 
DVD และ External Hard Disk ฯลฯ 
2) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสำรอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อ 
การรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำรองไว้อย่างสม่าเสมอ 
3) ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้ใน Hard Disk ไม่ควรเป็นข้อมูลสำคัญเกี่ยวข้อง 
กับการทำงาน 

12. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
วิธีการปฏิบัติ มีดังนี้ 
1) ผู้ดูแลระบบ ต้องกำหนดชั้นความลับของข้อมูล วิธีการปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติในการ 
ควบคุมการเข้าถึงข้อมูลแต่ละประเภท ชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบ
สารสนเทศรวมถึงวิธีการทำลายข้อมูลแต่ละประเภทชั้นความลับ 
2) เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งานเหล่านี้

 อย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 
3) วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง โดยตรงและการ 
เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องกำหนดชื่อผู้ใช้งาน (User Account) และรหัสผ่าน 
(Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล 
4) การรับส่งข้อมูลข้อมูลสำคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัสลับ (encryption) ที่เป็น 
มาตรฐานสากล 
5) ควรมีการกำหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่กำหนดของระดับความสำคัญของข้อมูลตามที่ 
ระบุไว้ใน “การบริหารจัดการการเข้าถึงของผู้ใช้งาน” 
6) ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นำเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของ 
โงพยาบาล ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสำรองและลบข้อมูลที่เก็บอยู่ในสื่อก่อน 
7) การใช้ข้อมูลภายในร่วมกันต้องอยู่ในกรอบหน้าที่และความรับผิดชอบที่ได้รับมอบหมายเท่านั้น 
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การแสดงชั้นความลับของข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์ ให้แสดงชั้นความลับไว้ ณ ที่ที่ 
แสดงข้อมูลข่าวสารลับนั้น เช่น เมื่อเรียกแฟ้มข้อมูลมาแสดงภาพที่หน้าจอภาพ ให้แสดงชั้นความลับทั้งหมด
ทุกหน้าของข้อมูลข่าวสารลับ ที่แสดงภาพบนจอนั้น และสื่ออิเล็กทรอนิกส์ที่จัดเก็บ เช่น แผ่นซีดีรอม 
แผ่นดิสกF์lash drive เป็นต้น ให้แสดงชั้นความลับบนภาชนะท่ีบรรจุ หรือใช้กระบวนการทางคอมพิวเตอร์
ให้ปรากฏชั้นความลับ เมื่อเรียกแฟ้มข้อมูลมาแสดงภาพ เช่น การจัดทำลายน้ำบนข้อมูลทางระบบ
อิเล็กทรอนิกส์การป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเครื่องคอมพิวเตอร์ ข้อมูลข่าวสารลับทางระบบ
อิเล็กทรอนิกส์ทุกชั้นความลับ ต้องเข้ารหัสด้วยเครื่องเข้ารหัสหรือโปรแกรมเข้ารหัส ซึ่งการใช้กุญแจรหัส
ประเภทใดและจานวนครั้งของการเข้ารหัสขึ้นอยู่กับความสำคัญของข้อมูลข่าวสารลับทางระบบ
อิเล็กทรอนิกส์ให้อยู่ในดุลพินิจของเจ้าของข้อมูลการป้องกันสื่อบันทึกข้อมูลลับ ต้องมีระบบสำรองข้อมูล
ข่าวสารลับทางระบบอิเล็กทรอนิกส์ และเครื่องคอมพิวเตอร์แม่ข่ายสำรอง โดยแยกจัดเก็บในสถานที่
ปลอดภัยเพื่อให้ข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์ดำเนินการได้อย่างต่อเนื่อง และความคงอยู่ของ
ข้อมูลข่าวสารลับทางระบบอิเล็กทรอนิกส์การทำลายสื่อบันทึกข้อมูลลับ และแฟ้มข้อมูลลับ เพื่อป้องกันการ
กู้คืน เช่น แผ่นดิสก์ ฮาร์ดดิสก์Flash Drive ที่สามารถใช้บันทึกซ้าได้ ให้ใช้ชุดคำสั่งในระบบปฏิบัติการหรือ
โปรแกรมซึ่งทาหน้าที่ลบแฟ้มข้อมูลโดยไม่สามารถกู้กลับคืนได้ กรณีที่จัดเก็บอยู่ในสื่อที่ไม่สามารถใช้
บันทึกซ้าได้ ให้ใช้การทำลายด้วยวิธีทุบ ทำาลายให้สิ้นสภาพการใช้งาน 

13. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (Use of Electronic Mail) กำหนดมาตรการการใช้งาน
จดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของโรงพยาบาล ดังนี้ 

1) แนวทางการควบคุมการใช้งาน สำหรับผู้ดูแลระบบ 
(1) กำหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาล ให้เหมาะสมกับการเข้าใช้
บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้ รวมทั้งมีการทบทวนสิทธิการเข้าใช้งาน
อย่างสม่าเสมอ เช่น การลาออกเป็นต้น 
(2) กำหนดสิทธิบัญชีรายชื่อผู้ใช้รายใหม่ และรหัสผ่านสำหรับการใช้งานครั้งแรก เพ่ือใช้ในการ 
ตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาล 
(3) รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา แต่ต้อง 
แสดงออกมาในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้น เช่น (*) ในการพิมพ์แต่ละตัวอักษร 
(4) ควรกำหนดจำนวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิด ได้ไม่เกิน 5 ครั้ง 
(5) ผู้ดูแลระบบ ควรกำหนดให้ระบบจดหมายอิเล็กทรอนิกส์ ล็อกเอ้าท์ออกจากหน้าจอ เมื่อผู้ใช้ 
ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่กำหนดไว้ เช่น 15 นาที เมื่อต้องการเข้าใช้งานต่อต้องใส่ชื่อ
ผู้ใช้และรหัสผ่านอีกครั้ง 

2) การใช้งานสำหรับผู้ใช้ 
(1) ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) ของระบบ
จดหมายอิเล็กทรอนิกส์ 
(2) ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก 3-6 เดือน 



   23 
 

(3) ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพื่อไม่ให้เกิดความเสียหายต่อโรงพยาบาล 
หรือละเมิดสิทธิสร้างความราคาญต่อผู้อ่ืน หรือผิดกฎหมาย ละเมิดศีลธรรมและไม่แสวงห 
ประโยชน์ หรืออนุญาตให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจ จากการใช้จดหมาอิเล็กทรอนิกส์
ผ่านระบบเครือข่ายของโรงพยาบาล 
(4) ข้อห้าม ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของผู้อ่ืน เพ่ืออ่าน รับ-ส่งข้อความ ยกเว้นแต่
จะได้รับการยินยอมจากเจ้าของและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการ
ใช้งานต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 
(5) ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของโรงพยาบาลศรีนคร เพ่ือการทำงานของโรงพยาบาลศรี
นครเท่านั้น 
(6) หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ควรทำการล็อกเอ้าท์ออกจากระบบ
ทุกครั้ง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
(7) ควรทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนทำการเปิด โดยใช้โปรแกรม
ป้องกันไวรัสเป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable File เช่น .exe .com เปน็ต้น 
(8) ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
(9) ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูลอันอาจทาให้
เสียชื่อเสียงของโรงพยาบาลศรีนคร ผ่านทางจดหมายอิเล็กทรอนิกส์ 
(10) ในกรณีท่ีต้องการส่งข้อมูลที่เป็นความลับไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ 
(11) ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บแฟ้มข้อมูล และ
จดหมายอิเล็กทรอนิกส์ของตนให้เหลือจานวนน้อยที่สุด 
(12) ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ เพื่อลดปริมาณการใช้เนื้อที่ระบบ 
จดหมายอิเล็กทรอนิกส์ 
(13) ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายังเครื่อง 
คอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ 

14. การใช้งานระบบอินเทอร์เน็ต (Use of the Internet) เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์ แนวทางปฏิบัติในการใช้งาน
อินเทอร์เน็ตอย่างปลอดภัย และเป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระทาผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 ดังนี้ 

1) ผู้ดูแลระบบ ควรกำหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ เพ่ือการเข้าใช้งานอินเทอร์เน็ตที่ต้อง 
เชื่อมต่อผ่านระบบรักษาความปลอดภัยที่โรงพยาบาลศรีนคร จัดสรรไว้เท่านั้น เช่น Proxy, Firewall, IPS-
IDS เป็นต้น ยกเว้นแต่ว่ามีเหตุผลความจำเป็นและทำการขออนุญาตจากหัวหน้างานเทคโนโลยีสารสนเทศ
เป็นลายลักษณ์อักษร 
2) เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทำการเชื่อมต่ออินเทอร์เน็ต 
ผ่านเว็บเบราเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรม ป้องกันไวรัสและทำการอุดช่องโหว่ของ 
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ระบบปฏิบัติการเว็บเบราเซอร์ 
3) ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ต จะต้องมีการทดสอบไวรัส (Virus Canning) 
ป้องกนัไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 
4) ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของโรงพยาบาลศรีนคร เพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัวและ
ทำการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา
พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 
5) ผู้ใช้งานจะถูกกำหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบเพ่ือประสิทธิภาพของ 
เครือข่ายและความปลอดภัยทางข้อมูลของโรงพยาบาลศรีนคร 
6) ผู้ใช้งานต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัว ข้อมูลที่ไม่เหมาะสมทางศีลธรรม ข้อมูลที่ 
ละเมิดสิทธิของผู้อื่น และข้อมูลที่อาจก่อความเสียหายให้กับโรงพยาบาลศรีนคร 
7) ผู้ใช้งาน ต้องไม่เปิดเผยข้อมูลสำคัญที่เปน็ความลับเกี่ยวกับงานของโรงพยาบาลศรีนคร ที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านอินเทอร์เน็ต 
8) ผู้ใช้งาน ต้องไม่นาเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความ 
มั่นคงแห่งราชอาณาจักร การก่อการร้าย หรือภาพที่มีลักษณะอันลามก และไม่ทำการเผยแพร่หรือส่งต่อ 
ข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 
9) ผู้ใช้ไม่นำเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อื่นและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้นตัดต่อ 
เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใดทั้งนี้จะทำให้ผู้อ่ืนนั้นเสียชื่อเสียงถูกดูหมิ่น
ถูกเกลียดชังหรือได้รับความอับอาย 
10) ผู้ใช้งาน มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของก่อนนำข้อมูลไปใช้งาน 
11) ผู้ใช้งาน ต้องระมัดระวังการดาวน์โหลดโปรแกรม ใช้งานจากอินเทอร์เน็ตซึ่งรวมถึง Patch หรือ Fixes 
ต่างๆ การดาวน์โหลดทุกประเภทต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 
12) ในการเสนอความคิดเห็น ผู้ใช้ต้องไม่ใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะทำให้เกิดความเสื่อมเสียต่อชื่อเสียง
ของโรงพยาบาลศรีนคร รวมถึงการทำลายความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอื่น 
13) หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ทำการปิดเว็บเบราเซอร์เพ่ือป้องกันการเข้าใช้จากบุคคลอ่ืน 

15. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ปัจจุบันมีแหล่งให้บริการเครือข่ายทางสังคมเกิดขึ้นบน
ระบบเครือข่ายอินเทอร์เน็ตเป็นจานวนมาก ตัวอย่างเช่น Facebook, Twitter, Linkedln, Google Plus, 
MySpace, YouTube, Blog, Wiki รวมทั้งว็บไซต์ต่างๆ ทั้งในประเทศและต่างประเทศ ที่เป็นให้บริการ File 
Sharing, Photo Sharing, Video Sharing และกระดานข่าว (Webboard) เป็นต้น และเนื่องจากสื่อสังคมออนไลน์ 
เป็นเครื่องมือที่มีทั้งประโยชน์และโทษที่ควรระวัง โดยเฉพาะข้อมูลข่าวสารบางอย่างที่เผยแพร่ออกสู่สาธารณะไป
แล้วอาจไม่สามารถเรียกกลับคืนได้ และอาจก่อให้เกิดความเสียหายทั้งต่อตนเอง ต่อผู้อ่ืน และต่อองค์กร ดังนั้น 
เพ่ือให้ผู้ปฏิบัติงานในโรงพยาบาลศรีนคร สามารถใช้สื่อสังคมออนไลน์ได้อย่างมีประสิทธิภาพและเกิดประโยชน์สูงสุด 
ทางโรงพยาบาลศรีนครจึงมีนโยบายและแนวทางปฏิบัติสำหรับผู้ที่ใช้สื่อสังคมออนไลน์ (Social Network) และแสดง
ตนในฐานะบุคลากรหรือนักศึกษาในสังกัดโรงพยาบาลศรีนครแม่โจ้ ดังนี้ 
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1) อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่โรงพยาบาลศรีนครได้กำหนดไว้
เท่านั้น 
2) ควรแจ้งให้ศูนย์เทคโนโลยีสารสนเทศทราบ หากพบว่ามีข้อความบน Social Network ที่อาจทำให้ 
เกิดความเสื่อมเสียชื่อเสียงของหน่วยงาน ส่วนงานของโรงพยาบาลศรีนครได้ 
3) พึงระลึกว่า พระราชบัญญัติว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และข้อบังคับว่า 
ด้วยจรรยาบรรณของบุคลากรโรงพยาบาลศรีนคร และข้อบังคับว่าด้วยวินัยราชการ มีผลผูกพันต่อการ
เผยแพร่ข้อมูลและแสดงความคิดเห็นบน Social Network ด้วย ทั้งนี้การละเมิดจรรยาบรรณอย่างร้ายแรง
ดังที่กำหนดไว้ในข้อบังคับดังกล่าว เช่น การเปิดเผยความลับของผู้รับบริการที่ได้มาจากการปฏิบัติหน้าที่
หรือจากความไว้วางใจ ที่ก่อให้เกิดความเสียหายแก่ผู้รับบริการ หรือการทำให้เกิดความเสียหายอย่าง
ร้ายแรงแก่ทรัพย์สิน เกียรติ และชื่อเสียงของโรงพยาบาลศรีนคร ถือเป็นความผิดทางวินัยอย่างร้ายแรงและ
ผู้ที่ละเมิดสามารถถูกดำเนินการทางวินัยได้ด้วย 
4) ผู้ใช้งานพึงตระหนักว่าพ้ืนที่บนสื่อสังคมออนไลน์เป็นพ้ืนที่สาธารณะ ไม่ใช่พื้นที่ส่วนบุคคล ซึ่งข้อมูลที่ 
มีการรายงานจะถูกบันทึกไว้และอาจมีผลทางกฏหมาย ถึงแม้จะเป็นการแสดงความคิดเห็นในนามชื่อบัญชี 
ส่วนตัว พึงตระหนักถึงผลกระทบที่อาจเกิดข้ึนกับองค์กรได้ และพึงระมัดระวังเรื่องผลประโยชน์ในเชิง
พาณิชย์ 
5) พึงตระหนักว่า ข้อความหรือความเห็นที่เผยแพร่บน Social Network เป็นข้อความที่สามารถเข้าถึง 
ได้โดยสาธารณะ ผู้เผยแพร่ต้องรับผิดชอบ ทั้งทางด้านสังคม และด้านกฎหมาย นอกจากนี้ยังอาจมี
ผลกระทบต่อชื่อเสียง การทำงานและอนาคตของวิชาชีพของตนได้ 
6) การนำเสนอข้อมูลข่าวสาร การแสดงความคิดเห็น ผ่านสื่อสังคมออนไลน์ ต้องเป็นไปตามจริยธรรม 
วิชาชีพและแนวปฏิบัติจริยธรรม 
7) การใช้สื่อสังคมออนไลน์ (Social Media) พึงระมัดระวังการใช้ถ้อยคาและภาษาท่ีอาจเป็นการดูหมิ่น 
ยุยง ท้าทาย หรือเป็นการละเมิดต่อบุคคลอื่น กรณีบุคคลอื่นมีความคิดเห็นที่แตกต่าง พึงงดเว้นการโต้ตอบ
ด้วยถ้อยคำรุนแรง 
8) ต้องไม่ละเมิดทรัพย์สินทางปัญญาของผู้อื่น หากต้องการกล่าวอ้างถึงแหล่งข้อมูลที่สนับสนุนข้อความ 
ของตน ควรให้การอ้างอิงถึงแหล่งข้อมูลนั้นอย่างชัดเจน 
9) ผู้ใช้งาน พึงระมัดระวังกระบวนการหาข่าว หรือภาพจากสื่อสังคมออนไลน์ โดยมีการตรวจสอบอย่างถี่ 
ถ้วนรอบด้าน และควรอ้างอิงแหล่งที่มาเมื่อนำเสนอ เว้นแต่สามารถตรวจสอบและอ้างอิงจากแหล่งข่าวได้ 
โดยตรง 
10) ผู้ใช้งาน สามารถใช้สื่อสังคมออนไลน์ (Social Media) เป็นเครื่องมือในการรายงานข่าวในนามของ 
บุคคลธรรมดาได้ แต่ควรแสดงให้ชัดเจนว่า ข้อความใดเป็น “ข่าว” ข้อความใดเป็น “ความคิดเห็นส่วนตัว” 
ทั้งนี้พึงตระหนักว่าการใช้ Social Network นั้นการแบ่งแยกระหว่างเรื่องส่วนตัว และเรื่องหน้าที่การงาน 
เป็นสิ่งที่ทำได้ยาก หากประสงค์จะใช้ Social Network เพ่ือเผยแพร่ข้อมูลเกี่ยวกับเรื่องหน้าที่การงานหรือ
ข้อมูลเกี่ยวกับหน่วยงาน ควรแยกบัญชีผู้ใช้ ระหว่างการใช้เพื่อเรื่องส่วนตัว และเรื่องหน้าที่การงานออกจาก
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กัน ยกตัวอย่างเช่น การใช้ Facebook ของผู้ที่ทาหน้าที่ประชาสัมพันธ์ของส่วนงาน ควรมีการแยก 
Facebook Profile ที่ใช้สำหรับติดต่อเครือข่ายของตนในเรื่องส่วนตัว เรื่องครอบครัว ออกจาก Facebook 
Profile ที่ใช้ประชาสัมพันธ์ส่วนงาน หรืออาจตั้งเป็น Facebook Page ประจำส่วนงานขึ้นแทนที่จะใช้ 
Profile ส่วนตัว 
11) หากต้องการสร้าง Page หรือ Account ที่เป็นช่องทางในการเผยแพร่ข้อมูลอย่างเป็นทางการของ 
ส่วนงานหรือโรงพยาบาลศรีนครต้องแจ้งให้หัวหน้าส่วนงานเทคโนโลยีสารสนเทศทราบ และต้องแจ้งรายชื่อ
ของผู้ดูแล Page (Admin) หรือเจ้าของ Account นั้นให้หัวหน้าส่วนงานเทคโนโลยีสารสนเทศทราบ และ
ผู้ดูแลมีหน้าที่ต้องมอบสิทธิ์ในการดูแล Page หรือ Account นั้นคืนแก่ส่วนงานหรือโรงพยาบาลศรีนคร เมื่อ
พ้นจากหน้าที่ที่ต้องดูแล หรือพ้นสภาพจากการเป็นบุคลากรของโรงพยาบาลศรีนคร 
12) ผู้ใช้งานที่ใช้สื่อสังคมออนไลน์ (Social Media) เป็นเครื่องมือสื่อสารข้อมูลในกิจการของโรงพยาบาลศรี
นคร หรือชื่อบุคคลที่ทำให้เข้าใจได้ว่าเป็นบุคคลในสังกัด ควรแสดงภาพ และข้อมูลให้ถูกต้องชัดเจนในข้อมูล
โปรไฟล์(Profile) และพึงใช้ด้วยความสุภาพ และมีวิจารณญาณ 
13) การเผยแพร่ข้อมูล หรือแสดงความเห็นที่อาจทำให้เข้าใจว่าเป็นความเห็นของโรงพยาบาลศรีนคร ส่วน
งานหรือหน่วยงาน ต้องมีการแสดงข้อความจำกัดความรับผิดชอบ (Disclaimer) ว่าเป็นความเห็นส่วนตัว 
มิใช่ความเห็นของโรงพยาบาลศรีนคร ส่วนงาน หรือหน่วยงานที่ตนสังกัด เว้นแต่จะเป็นความเห็นของ
โรงพยาบาลศรีนคร ส่วนงานหรือหน่วยงานอย่างแท้จริง หรือได้รับอนุญาตจากผู้มีอำนาจที่เกี่ยวข้อง 
14) ผู้บริหารในระดับใดๆ พึงระมัดระวังในการเผยแพร่ข้อมูล หรือการแสดงความเห็นเนื่องจากจะถูกมอง 
ว่าเป็นความเห็นของหน่วยงานของตนได้ง่าย และอาจมีผลกระทบต่อความเข้าใจของผู้ใต้บังคับบัญชาได้ 
ทั้งนี้ให้มีการแสดงข้อความจำกัดความรับผิดชอบอย่างชัดเจนเช่นเดียวกับข้อ 12 
15) ห้ามเผยแพร่ข้อมูลที่เป็นทรัพย์สินทางปัญญาของโรงพยาบาลศรีนคร หรือข้อมูลที่ใช้ภายในโรงพยาบาล
ศรีนครก่อนได้รับอนุญาตอย่างเป็นทางการจากผู้มีอำนาจ 
16) ในการสื่อสารข้อมูลในกิจการขององค์กรทางสื่อสังคมออนไลน์ (Social Media) ห้ามแสดงสัญลักษณ์ 
พรรคการเมือง กลุ่มกดดันรณรงค์ทางสังคม กลุ่มลัทธิทางศาสนา และพึงระมัดระวังในการใช้สัญลักษณ์ท่ี 
ก่อให้เกิดความเข้าใจผิดและไม่ควานารูปบุคคลอ่ืน มาแสดงว่าเป็นรูปของตนเอง 
17) การส่งต่อข้อมูลในสื่อสังคมออนไลน์ (Social Media) 

(1) พึงละเว้นการส่งต่อข้อมูลที่เป็นเท็จ ข่าวลือ ข่าวไม่ปรากฏที่มา เป็นเพียงการคาดเดา หรือส่งผล
เสียหายกับบุคคลหรือสังคม 
(2) พึงระมัดระวังการส่งต่อข้อมูลในสถานการณ์ภัยพิบัติธรรมชาติ การก่อการร้าย การจลาจล 
วินาศกรรมหรือภาวะสงคราม 
(3) พึงระมัดระวังการส่งต่อข้อมูลเรื่อง บุคคลเสียชีวิต เด็กและเยาวชน ผู้สูญหาย ผู้ต้องหา 
เว้นเสียแต่ตรวจสอบข้อเท็จจริงแล้วและเห็นว่าเป็นประโยชน์ต่อสาธารณะ 
(4) พึงระมัดระวังการส่งต่อข้อมูลที่กระทบต่อสิทธิ ความเป็นส่วนตัว และศักดิ์ศรีความเป็นมนุษย์ 

18) ศึกษาการใช้ “การตั้งค่าความเป็นส่วนตัว” หรือ “Privacy Settings” ให้เข้าใจเป็นอย่างดี และ 
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ปรับแต่งการตั้งค่าความเป็นส่วนตัวให้เหมาะสมกับบริบท การถูกละเมิดความเป็นส่วนตัวโดยไม่เหมาะสม 
นอกเหนือจากส่งผลกระทบต่อตนเองแล้ว อาจส่งผลต่อหน่วยงาน ส่วนงาน และโรงพยาบาลศรีนครได้ 
19) หากการนำเสนอข้อมูลข่าวสารหรือการแสดงความคิดเห็นผ่านสื่อสังคมออนไลน์ เกิดความผิดพลาด 
จนก่อให้เกิดความเสียหายต่อบุคคลหรือองค์กรอ่ืน ทางองค์กรหรือผู้ใช้งานที่รับผิดชอบข้อความนั้น ไม่ว่าจะ
เป็นการส่งข้อความเองหรือรับส่งข้อมูลต่อ ต้องดำเนินการแก้ไขข้อความที่มีปัญหาโดยทันที พร้อมทั้งแสดง
ถ้อยคาขอโทษต่อบุคคลหรือองค์กรที่ได้รับความเสียหาย ทั้งนี้ต้องให้ผู้ที่ได้รับความเสียหายมีโอกาสชี้แจง
ข้อมูลข่าวสารในด้านของตนด้วย 

16. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและ
สามารถระบุถึงตัวบุคคลได้ ให้ปฏิบัติ ดังต่อไปนี้ 

1) จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน ถูกต้อง 
แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บต้องกำหนดชั้นความลับในการ
เข้าถึง 
2) ห้ามผู้ดูแลระบบแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของโรงพยาบาลศรีนคร 
(IT Auditor) หรือบุคคลที่โรงพยาบาลศรีนครมอบหมาย 
3) กำหนดให้มีการบันทึกให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่นบันทึกการเข้า-ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ ฯลฯ เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้ 90 วัน 
นับตั้งแต่การใช้งานสิ้นสุดลง 
4) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจำกัดสิทธิการเข้าถึงบันทึกเหล่านั้นให้ 
เฉพาะบุคคลที่เก่ียวข้องเท่านั้น 

ฉบับย่อ 
๑. กำหนดและแบ่งแยกบริเวณพ้ืนที่จัดเก็บเวชระเบียนและเครื่องแม่ข่ายคอมพิวเตอร์ให้ชัดเจนกำหนดเป็นเขตหวง
ห้ามเฉพาะปิดประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าที่ประจำอยู่ 
๒. จัดให้มีสมุดทะเบียนบันทึกการเข้าออกห้องเครื่องแม่ข่ายคอมพิวเตอร์และทะเบียนบันทึกการนำเวชระเบียน
ออกมาใช้และการส่งเวชระเบียนกลับคืน 
๓. จัดให้มีระบบตรวจสอบการส่งเวชระเบียนกลับคืนว่ามีการส่งกลับครบเท่ากับจำนวนเวชระเบียนที่นำออกไป
ดำเนินการตรวจสอบทุกวันให้เสร็จสิ้นก่อนเวลา ๑๕.๓๐ น. หากพบเวชระเบียนที่ยังไม่ส่งกลับให้ดำเนินการติดตาม
ค้นหานำกลับคืนมาให้เสร็จสิ้นก่อนเวลา ๑๖.๐๐ น. 
๔. จัดให้มีระบบฉุกเฉินสำหรับปฏิบัติงานเมื่อไฟฟ้าดับหรือระบบคอมพิวเตอร์ใช้งานไม่ได้ให้มั่นใจว่าการค้นหาบันทึก
และจัดเก็บข้อมูลผู้ป่วยดำเนินไปได้อย่างครบถ้วนถูกต้องไม่บกพร่องและมีการซักซ้อมด้านอัคคีภัย ไฟฟ้าดับปีละไม่
น้อยกว่า ๑ ครั้ง และมีการปรับปรุงกระบวนการทำงานเมื่อระบบขัดข้องให้เหมาะสมอยู่เสมอ 
๕. กำหนดชั้นความลับของข้อมูลผู้ป่วยเป็นระดับ “ลับ” และดำเนินการแบบเดียวกับการรับส่ง  เอกสารลับ ดังนี้ 
๕.๑ การทำสำเนา การพิมพ์สำเนาต้องบันทึกจำนวนชุดชื่อตำแหน่งของผู้ดำเนินการชื่อสถานพยาบาลที่จัดทำวัน
เวลาไว้ที่ต้นฉบับและฉบับสำเนาทุกฉบับกรณีสั่งพิมพ์สำเนาออกจากระบบคอมพิวเตอร์ต้องบันทึกการสั่งพิมพ์จำนวน
ชุดชื่อตำแหน่งของผู้ดำเนินการชื่อสถานพยาบาลที่จัดทำวันเวลาที่สั่งพิมพ์ทุกครั้งเก็บไว้ ในระบบฐานข้อมูล 
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๕.๒ การส่งออกเวชระเบียนหรือสำเนาเวชระเบียนออกนอกสถานพยาบาลต้องบรรจุซองหรือภาชนะทึบแสงสองชั้น
อย่างมั่นคงบนซองชั้นในให้จ่าหน้าระบุเลขท่ีหนังสือนำส่งชื่อหรือตำแหน่งผู้รับและหน่วยงานผู้ส่งพร้อมทำ
เครื่องหมายแสดงชั้นความลับทั้งด้านหน้าและด้านหลังบนซองชั้นนอกให้จ่าหน้าระบุเลขที่หนังสือนำส่งชื่อหรือ
ตำแหน่งผู้รับและหน่วยงานผู้ส่งเช่นเดียวกับซองชั้นใน แต่ไม่ต้องมีเครื่องหมายแสดงชั้นความลับใดๆ การส่งออกใน
รูปแบบไฟล์อิเล็กทรอนิกส์ต้องเข้ารหัสมิให้ผู้ที่ไม่มีสิทธิ์สามารถเปิดไฟล์ดูได้ 
๕.๓ การจัดเก็บเวชระเบียนผู้ป่วยที่อยู่ในพ้ืนที่รับผิดชอบของโรงพยาบาลให้จัดเก็บไว้ตลอดไปหากผู้ป่วยเสียชีวิตให้
แยกเวชระเบียนของผู้เสียชีวิตออกมาเก็บไว้ในสถานที่เก็บเวชระเบียนผู้เสียชีวิตโดยหากเป็นการเสียชีวิตผิดธรรมชาติ
ให้เก็บรักษาไว้ไม่ต่ำกว่า ๒๐ ปี หากมิใช่การเสียชีวิตผิดธรรมชาติให้เก็บรักษาไว้ไม่ต่ำกว่า ๑๐ ปี แล้วอาจพิจารณา
ทำลายเวชระเบียนถ้ามีปัญหาพ้ืนที่จัดเก็บไม่เพียงพอการทำลายเวชระเบียนให้ดำเนินการโดยหลักการทำลาย
เอกสารตามระเบียบการทำลาย 
๖. จัดให้มีกระบวนการกลั่นกรองและพิจารณาความเหมาะสมในการนำข้อมูลของผู้ป่วยที่สามารถระบุตัวบุคคลได้ 
(เช่น มีชื่อหรือเลขประจำตัวผู้ป่วย) ไปใช้ประโยชน์อย่างอ่ืน เช่น การวิจัยหรือเปิดเผยต่อบุคคลอื่นนอกโรงพยาบาล
ให้เป็นไปตามกฎหมายและไม่เป็นการละเมิดสิทธิของผู้ป่วย 
          ข้อปฏิบัติสำหรับสำหรับเจ้าหน้าที่ทุกคนที่มีโอกาสเข้าถึงข้อมูลผู้ป่วยของโรงพยาบาล 
๑. เจ้าหน้าที่ทุกคนมีหน้าที่ต้องป้องกันดูแลรักษาไว้ซึ่งความลับความถูกต้องและความพร้อมใช้ของข้อมูลตลอดจน
เอกสารเวชระเบียนของผู้ป่วย 
๒. ห้ามเผยแพร่ทำสำเนาถ่ายภาพเปลี่ยนแปลง ลบทิ้ง หรือทำลายข้อมูลผู้ป่วยในเวชระเบียนและในระบบ
คอมพิวเตอร์ทุกกรณีนอกจากได้รับมอบหมายให้ดำเนินการจากผู้อำนวยการ 
๓. การแก้ไขข้อมูลผู้ป่วยให้ดำเนินการได้ตามระเบียบปฏิบัติว่าด้วยการแก้ไขข้อมูลโดยเคร่งครัด เช่น หากเขียนผิด
ห้ามใช้ปากการะบายสีทึบทับข้อความจนไม่เห็นข้อความเดิม ห้ามใช้น้ำยาลบคำผิดในเวชระเบียนผู้ป่วยการแก้ไขทำ
ได้โดยการลากเส้นทับข้อความเดิมเพียงเส้นเดียวแล้วเขียนข้อความที่แก้ไขไว้ใกล้กับข้อความเดิมพร้อมลงนามกำกับ
และวันเวลาที่แก้ไขสำหรับการแก้ไขข้อมูลในระบบคอมพิวเตอร์ห้ามลบข้อมูลเดิมทิ้งแต่ให้ทำเครื่องหมายว่ามีการ
แก้ไขแล้วเชื่อมโยงข้อมูลที่เพ่ิมเติมแก้ไขให้รู้ว่าข้อความใหม่ใช้แทนข้อความเดิมอย่างไร 
๔. การส่งข้อมูลผู้ป่วยให้กับบุคลากรภายในสถานพยาบาลเดียวกันให้ดำเนินการตามระเบียบการส่งข้อมูลลับโดย
เคร่งครัด  
๕. ห้ามส่งข้อมูลผู้ป่วยโดยใช้ช่องทางที่ไม่เหมาะสมและให้ปฏิบัติตามระเบียบปฏิบัติด้านการส่งข้อมูลผู้ป่วยSocial 
Media   ผู้ใช้งานต้องหลีกเลี่ยงการระบุ ชื่อ-สกุล   เลข13 หลัก เตียง ใบหน้า หรือข้อมูลที่ระบุตัวตนได้  ผู้ใช้งาน
ต้องหลีกเลี่ยงการส่งข้อมูลผู้ป่วยผ่านSocial Media แบบกลุ่ม   เมื่อส่งข้อมูลผ่าน Social  Media แล้วหากใช้ข้อมูล
นั้นแล้วให้ทำการลบออกจากSocial Media ที่ทำการส่งทันทีเช่น ส่งทาง LINE หรือ Social Media อ่ืนๆ 
๖. ตั้งรหัสผ่านในการเข้าใช้งานระบบคอมพิวเตอร์ของตนเองให้คาดเดาได้ยากตรงตามระเบียบของสถานพยาบาล
ปกปิดรหัสผ่านเป็นความลับส่วนตัวอย่างเคร่งครัด ไม่อนุญาตให้ผู้อื่นนำรหัสผ่านของตนเองไปใช้เปลี่ยนรหัสผ่านเมื่อ
ถึงกำหนดเวลาที่บังคับ 
๗. การเปิดไฟล์งานจากหน่วยงานภายในและภายนอกให้ตรวจหาไวรัสภายในไฟล์ทุกครั้งก่อนเปิดไฟล์ 
๘. ห้ามนำเครื่องคอมพิวเตอร์ อุปกรณ์อ่ืนๆรวมถึงอุปกรณ์จัดเก็บข้อมูลเช่น CD-ROM, USB Drive , External Hard 
Disk อุปกรณ์เครือข่าย เช่น Hub, Switch, Wi-Fi Router ฯลฯ มาเชื่อมต่อกับเครื่องคอมพิวเตอร์และระบบ
เครือข่ายของโรงพยาบาลศรีนครที่ใช้ฐานข้อมูลผู้ป่วยยกเว้นได้รับอนุญาตจากผู้อำนวยการ 
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๙. ห้ามใช้คอมพิวเตอร์ของโรงพยาบาลที่เชื่อมต่อกับระบบฐานข้อมูลผู้ป่วย ในการติดต่อกับอินเทอร์เน็ตทุกกรณี
ยกเว้นเครื่องคอมพิวเตอร์ที่มีภารกิจเฉพาะที่ต้องเชื่อมต่ออินเทอร์เน็ตพร้อมกันกับการเชื่อมต่อระบบฐานข้อมูลผู้ป่วย
ซึ่งได้รับอนุญาตจากผู้อำนวยการ 
งานสารสนเทศโรงพยาบาลศรีนคร กำหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) ดังนี้ 

5.1 ผู้ดูแลระบบ แบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน ได้แก่ โซนใช้งาน
ระบบของโรงพยาบาล (HOSxP Zone) และ โซนใช้งานระบบอินเตอร์เน็ต (Internet Zone) เพ่ือให้สามารถควบคุม
ป้องกันการบุกรุกได้อย่างเป็นระบบ 

5.2 ผู้ใช้บริการจะนำเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์และระบบเครือข่าย
ของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้างานสารสนเทศ และต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด 

5.3 ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัด
เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับ
อนุญาตจากผู้ดูแลระบบ (System Administrator) 

5.4 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังต่อไปนี้ 

     5.4.1 มีวธิีการจำกัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบเครือข่ายที่
ได้รับอนุญาตเท่านั้น มีวิธีการจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
     5.4.2 กำหนดให้มีวิธีเพ่ือจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง
คอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ ได้ 

5.4.3 การเข้าสู่ระบบเครือข่ายอินเทอร์เน็ตของหน่วยงานสำหรับผู้ใช้บริการ จำเป็นต้องมีการลงบันทึก
เข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้องของ
ผู้ใช้บริการ 
 
 
 
 

 


